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Bab 13
Kebijakan Nasional dan Internasional tentang

Cyber Law

13.1 Konsep Kebijakan Cyber Law Nasional dan Global

Perkembangan teknolog: digital telah mengubah cara individu, perusahaan
dan negara bermteraksi. Aktrvitas ekonomi, komumkasi, transaks: bisms,
hinpga pelayanan publik kam banyak dilakukan melahu sistem elektromk
vang sahing terhubung secara global Transformasi tersebut melahirkan
ruang virtual yang dikenal sebagai cyberspace (Dikdik et al 2009).
Cyberspace merupakan linglamgan digital yang menmmglankan pertukaran
mformas: tanpa dibatasi oleh batas-batas geografis nepgara (borderiess),
sehingga menghasilkan bentuk-benfuk mteraks: yang berbeda dan duma
fisik (Knstanto & Bathaki, 2025). Karaktenstik tersebut menyebabkan
aktivitas yang dilakukan di dalam ruang siber dapat melibatkan berbagm
yurisdiksi secara bersamaan.

Cyber law merupakan bidang hulm yang mengatur berbagar aktivitas
manusia di ruang siber. Pada tahap awal perkembangannya, lalur Budapest
Convention on Cybercrime yang disahkan oleh Dewan Eropa pada talnn
2001 dan beronentas: pada pengaturan serta penanggulangan berbagai
bentuk kejahatan berbasis komputer, seperti akses ilegal (umauthorized
access) tethadap sistem komputer, penyadapan ilegal (illegal interception),
perusakan data (data inferference), dan pelangparan konten digital seperti
pomografi anak (Council of Euwrope, 2001). Semmg dengan pesatnya
perkembangan teknologi digital, ruang linglaup cyber law semalan meluas
hingga mencalup pehndungan data pribadi, keamanan siber, transaksi
elektromk, kecerdasan buatan (artificial intelligence), dan kebebasan
berekspresi di ruang digital (UNODC, 2013). Selan 1tu, lahir pula General
Data Protection Regulation (GDPR) yang diterbitkan oleh Parlemen Um
Eropa dan menekankan tata kelola pemrosesan data pribadi sebagai bagian
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penting dan perlmdungan hak mdmvidu dalam ekosistem digital (The
European Parliament and The Council of the European Umon, 2016).

Secara ummm, ruang limgkup cyber law mencakup pengatiran mengenai
pengoumaan teknologn informasi, janngan komputer, data elektromk,
transaksi elektronik, keamanan siber, serta berbagai aktrvitas yang dilaloukan
melalm mternet. Dalam perkembangannya, cyber law tidak lagi berfolus
semata pada penegakan hukum terhadap pelaku kejahatan siber
(cybercrime), tetapt juga diarahkan untuk membangun tata kelola mang siber
(cyvber governance) vyang mampu menciptakan kepastan hukum
melindungn hak asast manusia, memnjaga keamanan nasional serta
mendukung pertumbuhan ekonomu digital (Wirogioto & Belgradoputra,
2026). Perluasan ruang lmgkup tersebut menunjukkan bahwa regulas: di
ruang siber tidak lags hanya berorientas: pada penanggulangan kejahatan
siber, tetap1 juga mencakup aspek tata kelola ruang siber (cyber governance).

Perkembangan tersebut kemudian melalurkan konsep cvber governance,
yaifu suatu pendekatan yang menempatkan pengaturan ruang siber sebagai
tanggung jawab bersama berbagar pemangku kepentinpan (mmuifn-
stakeholder governance), idak hanya negara sebagai pembentuk kebijakan
tetapt juga orgamsasi mternasional, sektor swasta, kommuutas tekms,
akademmsi, dan masyarakat sipil Pendekatan tersebut memperoleh
pengakuan internasional melalwm Tumis Agenda for the Information Society
(Umted Nations, 2005), yvang mendefimsikan Interner governance sebaga
berikut:

“Internet governance is the development and application by governments,
the private sector and civil society, in their respective roles, of shared
principles, norms, rules, decision-making procedures, and programmes...”

Berdasarkan definisi tersebut, tata kelola mternet dipahamu sebagai proses
pengembangan dan penerapan prinsip, norma, aturan prosedur pengambilan
keputusan, serta program yang mehibatkan pemenntah sektor swasta, dan
masyarakat sipil sesuai dengan peran masing-masmg Konsep tersebut
kenmdian menjadi fondasi berkembangnya model mudi-stakeholder
governance yang menempatkan pengelolaan ruang siber sebagal tangpung
jawab bersama antara pemermtah sekior swasta, komumtas tekms,
akadenusi, organisasi mternasional, dan masyarakat sipil (United Nations,
2005). Model mu selanjutnya diadopsi dalam berbagai forum internasional
sebagal pendekatan utama dalam penyusunan kebijakan tata kelola mtemet.
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Perkembangan konsep cyber law dan mstrumen penangpulangan kejahatan
siber menjadi bagian dan tfata kelola ruang siber menunjukkan bahwa
pembenfukan kebyjakan di bidang siber tidak lagi dapat dilakukan secara
parsial. Karaktenishk ruang siber yang bersifat lintas batas menunfut adanya
keterpaduan antara kebyjakan nasional dengan berbagai norma, standar, dan
kerja sama mternasional. Oleh karena rtu, pembahasan mengenai kebyjakan
cyber law tidak hanya mencakup regulasi domestk, tetapi juga harus
mempertimbangkan perkembangan rezim hulim ntemasional yang
mengatur keamanan siber, perhindungan data, dan penanganan kejahatan
siber (Council of Fawope, 2001; United Nations, 2005; UNODC, 2013).
Dengan demikian pemahaman mengenai evolusi konsep cyber law menjach
landasan penfing untuk menganahisis kebjjakan nasional maupun
mfemasional dalam mewwjudkan tata kelola ruang siber yang efeknf
adaptif, dan kolaboratif.

13.2 Kebijakan Nasional Keamanan Siber di Indonesia

Perkembangan teknologn mformasi dan kommnmikas: telah mendorong
perubahan yang signifikan dalam berbagai aspek kelmdupan masyarakat,
mulai dan penyelengparaan pemermtahan aktrvitas ekonomu, pelayanan
publik, hingga mteraks: sosial Transformas: digital tersebut membenkan
berbaga1 manfaat dalam meningkatkan efisiens1 dan konektvitas, namun di
s1s1 lam juga memmgkatkan nisiko terhadap keamanan ruang siber. Ancaman
seperti serangan siber, kebocoran data pnbadi, pencuman idenfifas,
penyebaran perangkat lhmak berbahaya (mahvare), hmgpa serangan
terhadap mfrastrukhr mformas: wital menunjukkan bahwa keamanan siber
telah menjadi salah satu isu strategis dalam penyelenggaraan negara
[chintia?018kasus; republikindonesia?(023keamanansiber]. Kondisi tersebut
mendorong pemerntah Indonesia unfuk mengembangkan kebyakan
nasional yang mampu menjamm keamanan  keandalan dan keberlanjutan
ekosistem dagatal.

Kebijakan nasional keamanan siber di Indonesia tidak dibangun melahn satu
regulas: yang berdin sendin, melamkan berkembang secara bertahap semng
dengan memngkatnya kompleksitas aktivitas di ruang siber. Pada tahap
awal, perhatian pemenntah lebih difokuskan pada pengakuan terhadap
mformasi dan transaksi elektromk sebaga bagian dan aktrvitas hulkum yang
sah Omnentas: tersebut tercermin dalam Undang-Undang Nomor 11 Tahun
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2008 tentang Informasi dan Transaksi Elektromk (UU ITE), yang memjach
tongpak awal pengatwan aktivitas elekiromk di Indonesia (Republik
Indonesia, 2008). Kehadiran UU ITE tidak hanya membernkan dasar hulam
bag: penyelenggaraan transaksi elektromk tetapi juga mengatur berbaga
bentuk perbuatan yang dikategonkan sebagai tindak pidana di ruang siber,
seperti akses tanpa hak terthadap sistem elektromk, mampulas: data
elektronik, dan gangpuan terhadap sistem elektromk (Republik Indonesia,
2008, 2024b).

Seiring dengan meningkatnya pemanfaatan teknologi digital kebijakan
nasional di bidang siber mengalanu perkembangan yang tidak lag berfolus
pada pengaturan fransaks: elektromik dan penangpulangan kejahatan siber
semata. Perubahan lanskap digital meningkatnya volume data yang diproses
secara elektromk serta munculnya berbagai model bismus berbasis platform
digital mendorong pemerintah untuk memperluas cakupan kebijakan ke arah
pelindungan data pribadi, penguatan keamanan sistem elektromk. dan
pembangunan ketahanan siber nasional (Republik Indonesia, 2019b, 20223,
2023a). Perkembangan tersebut memunjukkan adanya pergeseran paradigma
dar1 pendekatan yang bersifat reactive law enforcement menmuju pendekatan
cyber governance yang lebih komprehensif

Sebaga bagian dan penguatan tata kelola keamanan siber, pemermtah
membentuk Badan Siber dan Sandi Negara (BSSN). Dasar hukum
kelembagaan BSSN saat im mengacu pada Peraturan Presiden Nomor 28
Tahun 2021 tentang Badan Siber dan Sandi Negara (Republik Indonesia,
2021). Pembentukan BSSN merupakan langkah strategis dalam
mengmtegrasikan fungs: keamanan siber nasional yang sebelumnya tersebar
di berbaga lembaga.

Penguatan kebyjakan nasional juga ditandai dengan lalurnya Undang-
Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi (Republik
Indonesia, 2022a). Regulasi im memperluas orentas: cyber law Indonesia
dengan menempatkan pelindungan data pribadi sebaga salah satu hak
fundamental warga negara dalam ekosistem digital. Melalu undang-indang
tersebut, negara tidak hanya mengatur kewajiban pengendali dan prosesor
data pribadh, tetap1 juga memberikan janmunan terhadap hak-hak subjek data,
termasuk hak untuk memperoleh informasi, memperbaila data, membatas:
pemwosesan data, lungpa mengajukan keberatan atas penggunaan data
pribadinya (Republik Indonesia, 2022a). Selamjuinya, pada talun 2024
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ditetaplean Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua
atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaks: Elektromk yang difokuskan pada penguatan kepastian hukoum di
ruang digital (Republik Indonesia, 2024b).

Meskipun denukian, kebijakan nasional keamanan siber di Indonesia masih
menghadap: berbagai tantangan Dari aspek regulasi, pengaturan mengenai
keamanan siber masih tersebar dalam berbagai peraturan perundang-
undangan sehmgpa belum membentuk suatu kerangka hukum yang
terintegrasi. Kondisi 1m berpotens: memmmbulkan tumpane tindih
kewenangan antarinstansi serta menyulitkan koordinas: dalam penanganan
msiden siber yang bersifat lintas sekfor. Selan 1tu, memingkatnya ancaman
berupa kebocoran data pnibady serangan ransommware, penyalahgunaan
kecerdasan buatan (artificial intelligence), dan serangan terhadap
mifrastruktur digital memmyukkan bahwa perkembangan teknolom senng
kali lebih cepat dibandingkan perkembangan regulasi yang mengatumya
(Republik Indonesia, 2022a, 2023a, 2024b).

Oleh karena 1tn, arah kebijakan nasional keamanan siber di Indonesia perlu
terus dikembangkan melahu harmomsasi regulasi, penguatan koordinasi
kelembagaan pemmngkatan kapasitas sumber daya manusia, serta penguatan
kerja sama dengan sektor swasta dan komunitas mternasional Pendekatan
tersebut sejalan dengan karaktenistik ruang siber yang bersifat lintas batas,
selungea efekfivitas kebyjakan nasional tidak hanya ditenfulaan oleh kualitas
regulasi domestik, tetapi juga oleh kemampuan Indonesia unfuk beradaptas:
dengan perkembangan standar dan praktik mternasional dalam tata kelola
keamanan siber (Republik Indonesia, 2023a, UNODC, 2013).

13.3 Peran Lembaga Negara dalam Tata Kelola Siber

Implementas: kebyakan keamanan siber tidak hanya ditentukan oleh kualrtas
regulasy, fetapt juga oleh efekfivitas kelembagaan yang menjalankannya.
Karakteristik ancaman siber yang bersifat lintas sektor dan hintas yurisdiksa
memnyebabkan tata kelola siber memerlukan koordinasi antarlembaga yang
mehbatkan berbaga1 institusi nepara sesum dengan tugas dan
kewenangannya. Oleh karena i, penyelengparaan keamanan siber di
Indonesia tidak bertumpu pada safu lembapga semata, melainkan
dilaksanakan melalm pendekatan kelembagaan yang bersifat kolaboratif
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Dalam konteks Indonesia, beberapa lembaga negara menulika peran penting
dalam tata kelola siber, yaitu:

1. Badan Siber dan Sandi Negara (BSSN)

Berdasarkan Peraturan Presiden Nomor 28 Tahun 2021 tentang Badan
Siber dan Sandi Negara, BSSN menuliki fugas untuk melaksanakan
tugas pemenntahan di bidang keamanan siber dan sandi guna membantu
Presiden dalam menyelenggarakan pemenntahan (Republik Indonesia,
2021). Selam itu, BSSN berperan dalam penyusunan kebyakan
keamanan siber, koordinasi antarmstansi, penmgkatan kapasitas
keamanan siber nasional, perlmdungan mfrastruktur mformas: vital,
serta detelksi dan respons terhadap msiden siber (Republik Indonesia,
2021, 2023a). Selan memjalankan fimgsi operasional, BSSN juga
berperan dalam membangin budaya keamanan siber melaln
penmngkatan kesadaran masyarakat, pengembangan sumber daya
manusia, dan penyusinan standar keamanan sistem elektromk.
Kehadiran BSSN menunjukkan bahwa keamanan siber tidak lag
dipandang semata sebagai 1su tekuus, melamkan sebagai bagian dan
sistem  keamanan nasional yang memerlukan tata kelola yang
termteprasi.
2. Kementerian Komunikasi dan Digital

Kementerian Kommumikas: dan Digital (Komdigi) menyelenggarakan
urusan pemermtahan di bidang konmumkasi dan mformast berdasarkan
Peratiran Presiden Nomor 174 Talnn 2024 tentang Kementerian
Kommmikasi dan Dhigtal [repubhlandonesia?(024komdigi]. Dalam
menjalankan tugas tersebut, Komdigi berwenang merumuskan dan
melaksanakan kebyakan di idang komuukasi dan digital termasuk
penyelenggaraan sistem elektromk. tata kelola ruang digital, serta
pengembangan ekosistem digital nasional (Republik Indonesia, 2024a).
Kewenangan tersebut cdidulung oleh Undang-Undang Nomor 1 Talmmn
2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Talun
2008 tentang Informasi dan Transaksi Elektronik serta Undang-Undang
Nomor 27 Talmmn 2022 tentang Pelindungan Data Pnbadi, vyang
memberikan landasan hukum bagi pengaturan penyelenggaraan sistem
elektronik dan pelindungan data pnibadi (Republik Indonesia, 2024b;
UL PDP Pelindungan Data Pnbadi, 2022). Dalam konteks tata kelola
siber, Komdigi berperan sebagai regulator yang menyusun kebyjakan,
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menetapkan standar, melakukan pembinaan, dan mengawasi
penyelengpara sistem elektromk apar memenuln ketentuan peraturan
penundang-undangan.
3. Kepolisian Republik Indonesia

Kewenangan Kepolisian Negara Republik Indonesia (Polr) dalam
penegakan hukum ferhadap tindak pidana siber didasarkan pada
Undang-Undang Nomor 2 Talmn 2002 tentang Kepohsian Negara
Republik Indonesia sebagaumana telah dibah teraklur dengan Undang-
Undang Nomor 5 Talmn 2026 (Republik Indonesia, 2002a, 2026).
Dalam melaksanakan tugas tersebut, Poln berwenang melakukan
penyelidikan dan penyidikan terhadap seluruh tindak pidana, termasuk
tindak pidana yang dilakukan melalm sistem elektromk sebagaimana
diatur dalam Kitab Undang-Undang Hukum Acara Pidana (KUHAP)
dan Undane-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua

atas Undang-Undang Nomor 11 Talmn 2008 tentang Informasi dan
Transaks: Elektromk (Republik Indonesia, 2024b, 2025a).

Dalam pelaksanaannya, penanganan tmdak pidana siber dilaksanakan oleh
Drrektorat Tindak Pidana Siber Badan Reserse Krinunal (Dittipidsiber) da
bawah Baresknim Polri. Unit 1m bertugas melakukan penegakan hulum
tethadap kejahatan siber. Secara wmum, Dattipidsiber menangam dua
kelompok kejahatan, vaitu computer aime dan computer-related crime,
seperti akses ilegal terhadap sistem elektronik. peupuan danng, penyebaran
malwvare, pencunan identitas, serangan ferhadap sistem elekiromk serta
tindak pidana lain yang memanfaatkan teknologi informasi (Siber Poln,
2026). Selam 1tu, Polr1 juga berperan dalam pengumpulan dan analisis alat
bukti elektromk pelacakan pelaku kejahatan siber, serta kerja sama dengan
kementertan, lembaga, dan oforitas penegak hukum negara lamn dalam
menangam kejahatan siber yang bersifat lintas negara (Siber Poln, 2026).
4. Lembaga Sektoral
Selam ketiga mstitus: tersebut, sejumlah lembaga negara lamnya juga
menuliki peran dalam penyelenggaraan tata kelola siber sesuai dengan
karaltensik sektor yang menjadi kewenangannya Di sektor jasa
keuangan, Otfontas Jasa Keuangan (OJK) berdasarkan Undang-Undang
Nomor 21 Talmn 2011 tentang Otoritas Jasa Keuangan berwenang
mengatur dan mengawasi kegiatan pada sektor jasa keuangan_ termasuk
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mendorong penerapan manajemen nisiko teknologn mformasi dan
keamanan siber oleh lembaga jasa keuangan (OJK, 2024; Republik
Indonesia, 2011). Sementara 1tu, Bank Indonesia berdasarkan Undang-
Undang Nomor 23 Tahun 1999 tentang Bank Indonesia sebagaimana
telah beberapa kali dinbah, termasuk melalm Undang-Undang Nomor 4
Talun 2023 tentang Pengembangan dan Penguatan Sektor Keuangan,
menuliki kewenangan dalam menjaga keamanan dan keandalan sistem
pembayaran, termasuk penyelenggaraan sistem pembayaran digital
yang aman dan andal (Republik Indonesia, 1999a, 2023D).

Pada aspek pertahanan negara, Kementenian Pertahanan dan Tentara
Nasional Indonesia (TNI) menuliki peran dalam penyelenggaraan
pertahanan siber sebagai bagian dan sistem pertahanan negara berdasarkan
Undang-Undang Nomor 3 Tahun 2002 tentang Pertahanan Negara dan
Undang-Undang Nomor 34 Talun 2004 tentang Tentara Nasional Indonesia
sebagaimana telah diubah dengan Undang-Undang Nomor 3 Tahun 2025
(Republik Indonesia, 2002b, 2004, 2025b). D1 sis1 lamn, penyelenggaraan
pelindungan data pribadi tidak hanya menjadi tanggung jawab pemerintah
pusat, tetapi juga seluruh penyelenggara negara yang bertindak sebagam
pengendali data pribadi (Republik Indonesia, 2022a).

Keberadaan berbagai lembaga tersebut memunjukkan bahwa tata kelola siber
di Indonesia mengadops: pendekatan mulfi-agency governance, yaitu
penyelenggaraan keamanan siber melalu pembagian fungs: dan koordmasi
antarlembaga. Pendekatan mm membenkan fleksibilitas karena setiap
mstitusi dapat menjalankan kewenangannya sesuai dengan bidang masing-
masmg. Nanmm denukian model tersebut juga menghadap: tantangan
berupa potens: fumpange tindih kewenangan, fragmentas: regulasi dan
kebutuhan akan mekamsme koordmasi yang lebih efektif dalam menghadap
ancaman siber yang terus berkembang (Republik Indonesia, 2023a).

Oleh karena 1tu, efekfivitas tata kelola siber nasional tidak hanya ditentukan
oleh keberadaan lembaga-lembaga yang memuhla kewenangan di bidang
keamanan siber, fetapi juga oleh kemampuan membangun koordinasi,
pertukaran informasi, serta pembagian kewenangan yang jelas di antara
seluruh pemangku kepentmmgan Dengan tata kelola kelembagaan yang
terintegrasi, kebyakan keamanan siber diharapkan mampu membernikan
perlndimgan yang optimal terhadap kepentmmpan negara, pelalu usaha,
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maupun masyarakat dalam memanfaatkan mang digital (Republik
Indonesia, 2023a).

13.4 Kerja Sama Internasional dalam Penanganan
Kejahatan Siber

Perkembangan teknologi informasi telah menyebabkan kejahatan siber
berkembang menjach salah satu benfuk kejahatan fransnasional yang
menuliki karakteristk berbeda dengan kejahatan konvensional Pelaku,
korban, infrastruktur digital maupun alat bukt: elekiromk dapat berada pada
negara yang berbeda sehingga menmmbulkan persoalan yunsdiksi,
penegakan hukum dan pelaksanaan proses penyidikan Kondisi tersebut
meminjukkan bahwa penanganan kejahatan siber fidak dapat dilakukan
hanya melalm kebyakan nasional fetapr memerlukan kerja sama
mtemasional yang efektif sebagai bagian dan tata kelola keamanan siber
global (Council of Europe, 2001; UNODC, 2013).

Karakter hntas batas (borderless) yang melekat pada ruang siber
menyebabkan batas terifonal negara fidak lagi menjadi penghalang bagm
pelaln kejahatan dalam melakukan aksmya. Serangan terhadap sistem
elektromk, pencurnan data, penyebaran malware, serangan ransomware,
maupun penupuan berbasis mternet dapat dilakukan dan suatu negara
terhadap korban yang berada di nepara lan dalam waktu yang sangat
smgkat. Selan 1tu, bukt elekiromk yang diperlukan dalam proses penegakan
hukum sering kah tersimpan pada penyedia layanan digital yang berlokasi da
lnar yunsdiks: nepara tempat tindak pidana tenjadi. Oleh karena 1tu,
koordmnasi dan kerja sama antarnegara menjadi prasyarat penting dalam
memngkatkan efektivitas penangpulangan kejahatan siber (UNODC, 2013).

Salah satu mstrumen nternasional yang menjadi acuan utama dalam kerja
sama penanganan kejahatan siber adalah Convention on Cybercrime atan
Budapest Convention. Konvens: 1 mermupakan mstrumen mtemasional
pertama yang secara komprehensif mengatr harmomsas: tindak pidana
siber, prosedur penyidikan terhadap alat bukti elekfromk serta mekanisme
kerja sama mfernasional dalam penegakan hukum (Council of Europe,
2001). Konvensi tersebut mendorong negara-negara peserta unfuk
mengadopsi standar munimum mengenal knmmalisasi berbagar bentuk
kejahatan siber, termasuk akses ilegal terhadap sistem komputer, mtersepsi
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llegal, gangpuan terhadap data dan sistem komputer, penyalahgunaan
perangkat, serta berbagai tmdak pidana yang berkaitan dengan konten dan
pelanggaran hak cipta. Selamn 1tu, Budapest Convention Juga mengafur
mekamsme bantuan hukom tumbal babk (mutual legal assistance),
ekstradisi, serta perfukaran mformas:i dalam proses penyidikan dan
pemunfutan hntas negara (Council of Europe, 2001).
Dalam penanganan kejahatan siber, kerja sama intemasional dikembangkan
melahu berbagai orgamisasi internasional dan forum multilateral Orgamsasi-
orgamsast tersebut berperan dalam membangun norma, memperkuat
koordmnasi penegakan hukum memingkatkan kapasitas negara, serta
mengembangkan mstrumen hukum mternasional di bidang keamanan siber
dan kejahatan siber. Beberapa orgamsasi dan forum yang menmhki peran
penting antara lain sebagai berkut.
1. Perserikatan Bangsa-Bangsa (PEB) atau United Nations (UN)
In tingkat global, Persenkatan Bangsa-Bangsa (PBB) menjadi salah
satu orgamisasi infernasional yang berperan dalam mengembangkan
norma, kebyjakan dan mstrumen hulum mengena keamanan siber dan
penanganan kejahatan siber. Hingga saat i belum terdapat satu
mstrumen hukum mternasional yang sepenuhnya mengatur selunih
aspek cyber law. Nammun, PBB telah mengimsiasi berbagai forun dan
mstrumen yang berfujuan memperkuat kerja sama anfamegara dalam
menghadapt ancaman di mang siber (Umted Nations General
Assembly, 2018, 2024).
Salah satu musiatif tersebut adalah pembentukan Open-ended Working
Group on Developments n the Field of Mformation and
Telecommunications in the Context of International Security (OEWG)
melalm United Nations General Assembly Resolution 73/27 tahun 2018
(United Nations General Assembly, 2018) dibentuk sebagai fornum yang
mehbatkan selunih nepara angpota PBB untuk membahas
perkembangan teknologi mformasi dan kommumkasi dalam konteks
keamanan infernasional. Mandat OEWG melipui  pembahasan
mengenal ancaman terhadap keamanan siber, penerapan hukum
mternasional di ruang siber, pengembangan norma dan prinsip perilaku
negara yang bertanggung jawab (norms of responsible State behaviour),
confidence-building measures, serta penungkatan kapasitas (capacity
building) negara-negara angpota dalam menghadapi ancaman siber.
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Dengan denukian fokus utama OEWG bukanlah penegakan hukum
terhadap pelalu kejahatan siber, melankan penguatan tata kelola
keamanan siber mternasional dan stabilitas hubungan antarnegara di
ruang siber (Umted Nations General Assembly, 2018).

D1 sist lan, upaya PBB dalam penanggulancan kejahatan siber
divujudkan melalm pembentukan 4d Hoc Commiitee fo Elaborate a
Comprehensive Intenational Convention on Countering the Use of
Information and Communications Technologies for Criminal Puiposes
berdasarkan United Nations General Assembly Resolution 74/247 talhun
2019 (Umited Nations General Assembly, 2019). Komute mm diben
mandat untuk menyusun suatu  konvens: mfernasional vang
komprehensif mengenai penanggulangan penyalahowmaan teknologm
mformasi dan komumkas: untuk fujuan krminal.

Berbeda dengan OEWG vwyang beronentass pada keamanan
mternasional, 4d Hoc Committee berfolus pada harmomsasi hukum
pidana, penguatan kerja sama mternasional dalam penyidikan dan
penuntutan kejahatan siber, pertukaran alat bukt elektromk banfuan
hukum timbal balik (mutual legal assistance), serta ekstradisi terhadap
pelaku tindak pidana siber. Hasil dan proses tersebut adalah diadopsinya
United Nations Convention against Cybercrime oleh Majehis Umum
PBB pada 24 Desember 2024 melalm Resolusi 79/243 sebagai langkah
memyu pembentukan kerangka hukum mternasional yang lebah mklusaf
dalam penanganan kejahatan siber (United Nations General Assembly,
2024; Umnted Nations Office on Drugs and Crume, 2024).

2. International Criminal Police Organization (INTERPOL)

Selam melalm Perserikatan Banpsa-Bangsa, kerja sama mternasional
dalam penanganan kejahatan siber juga dilakukan melalm nfernational
Criminal Police Organization (INTERPOL). Berdasarkan Constitufion
of the Intermational Criminal Police Organization (INTERPOL),
orgamsast mu bertyjuan unfuk menjanun dan mengembangkan kerja
sama fimbal bahk yang seluas-luasnya antara otoritas kepolisian negara
anggota sesuai denean hulum nasional masmg-masimng serta semangat
Universal Declaration of Hiuman Rights, sekahpus membentuk dan
mengembangkan berbagai mstitusi yang efektif dalam pencegahan dan
pemberantasan kejahatan mternasional (ICPO-INTERPOL., 2024).
Dalam konteks kejahatan siber, INTERPOL berperan sebagai fasilitator
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kerja sama penegakan hulum melahn pertukaran mformasi dan mtelijen
kriminal, koordinasi penyelidikan lintas negara, dulumngan forensik
digital, peningkatan kapasitas aparat penegak hukum. serta pelaksanaan
operast mtemasional untuk mengungkap janngan kejahatan siber yang
beroperasi lintas yurisdiks: (ICPO-INTERPOL, 2024).

Melalm Cybercrime Directorate dan INTERPOL Global Cybercrime
Programme, INTERPOL juga membantu negara-negara anggotanya dalam
memperkuat kemampuan mvestigas: digital, berbagn informasi mengenar
ancaman siber, serfta meningkatkan koordinasi dalam penanganan msiden
dan tindak pidana siber yang bersifat transnasional Berbeda dengan PEB
yang berperan dalam pembentukan norma dan mstrumen hulum
mternasional, INTERPOL berfokus pada aspek operasional penegakan
hukum melalm  koordmasi antarkepolisian negara anggota (ICPO-
INTERPOL, 2024).

Dalam konteks Indonesia, kerja sama mfernasional dalam penanganan
kejahatan siber dilakukan melalw berbagar mekamsme hukum baik yang
bersifat bilateral maupun mwmltilateral Dar aspek penegakan hukum
Indonesia menerapkan mekamsme Mufual Legal Assistance (MLA)
berdasarkan Undang-Undang Nomor 1 Tahun 2006 tentang Bantuan Tumbal
Balik dalam Masalah Pidana unfuk memperoleh alat bukti, informasi,
maupun bantuan proses hulum dan negara lam dalam perkara pidana
termasuk tindak pidana siber (Republik Indonesia, 2006). Selan it
penyerahan pelaku tmdak pidana yang berada di nar wilayah Indonesia
dapat dilakukan melalm mekamsme ekstradisi berdasarkan Undang-Undang
Nomor 1 Tahun 1979 tentang Ekstradisi beserta berbagai penjanjian
ekstradisi yang telah disepakati dengan negara nutra (Republik Indonesia,
1979). D1 sampmg itu, Indonesia juga aktif dalam kerja sama kepolisian
mternasional melalm INTERPOL, serta kermja sama regional melalhn
ASEAN dalam bidang pemngkatan kapasitas, pertukaran informasi, dan
penguatan respons terhadap ancaman siber lintas negara (ICPO-
INTERPOL, 2024; UNODC, 2013).

Meskipun berbagar mekamsme kerja sama mternasional telah berkembang,
efektivitasnya masih menghadapi sejumlah tantangan Perbedaan sistem
huloum, standar pembuktian, kebiyjakan pelindungan data pribadi, serta
kepentingan politik masing-masmg negara sering kali memengamilu proses
perfukaran mnformasi maupun pelaksanaan banfuan hukum tumbal balik
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Selam 1tn, perkembangan teknolog digital yang berlangsung sangat cepat
menyebabkan mekamsme kerja sama infernasional harus terus beradaptasi
agar tetap mampu menjawab berbagai bentuk ancaman bami, sepert
penyalahpunaan kecerdasan buatan (artificial intelligence), deepfake,
cryptocurrency, dan serangan terhadap mfrastruktur diprtal kaitis (United
Nations General Assembly, 2024; UNODC, 2013).

Dengan denukian, kerja sama mnternasional merupakan salah satu elemen
yang tidak terpisahkan dan tata kelola keamanan siber modemn. Sinerm
antara kebyjakan nasional dan mekamsme kerja sama mtemasional
diperlukan untuk membangun sistem penegakan hukum yang efekfif,
memperkuat kapasitas nepara dalam menghadap1 ancaman siber, serta
mewujudkan mang siber yang aman, stabil, dan terpercaya bagi masyarakat
mtemasional (Council of Europe, 2001; Umited Nations General Assembly,
2024).

Perdebatan mengenai kerja sama mtemasional dalam penanganan kejahatan
siber pada dasarnya mencermunkan adanya tank-menank antara prinsip
kedaulatan negara (state sovereigniy) dan kebutuhan akan tata kelola global
(global cyber governance). Dh satu sis1, setiap negara menuhk kewenangan
untuk mengatur dan menegakkan huliumnya sendin di ruang siber. Di sis1
lam_ karakter lintas batas dan aktivitas digital menuntut adanya harmomsasi
norma dan mekamsme kerja sama infernasional Dilema tersebut menjadi
salah satu 1su senfral dalam perkembangan cyber law kontemporer dan
menjach dasar bagi berbagai upaya harmonisasi kebyjakan yang akan dibahas
pada subbab benkutnya (Umited Nations General Assembly, 2018, 2024).

13.5 Perbandingan Kebijakan Cyvber Law di Beberapa
Negara

Perkembangan cyber law di berbagai negara menumjukkan bahwa tidak
terdapat satu model kebyakan yang berlaku secara universal Setiap negara
membangun kerangka hukum sibemmya berdasarkan sistem hukom,
kepentingan nasional, tngkat perkembangan tfeknologi, serta tantangan
keamanan yang dihadapi. Meskipun menuhiki fujuan yang sama, yaitu
menciptakan mang siber yang aman, sefiap negara mengembangkan
pendekatan regulasi yang berbeda dalam mengatr keamanan siber,
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pelindungan data pribadi, transaksi elektromk maupun penegakan hukum
terhadap kejahatan siber (Council of Euwrope, 2001; UNODC, 2013).

Perkembangan cyber [aw memmyukkan adanya wvanmasi pendekatan
antamegara.

1. Amerika Serikat
Amerika Senkat mengembangkan kebyakan cyber law melalm
pendekatan sektoral (secforal approach), yaitu pengaturan yang tersebar
dalam berbagai peraturan sesuai dengan karakteristik sektor yang diatur.
Pelmdungan data pribadi, nusalnya, idak diatur dalam satu undang-
undang nasional yang berlaku umum melankan melalm berbaga
repulas: sektoral sepert: bidang kesehatan (mmedical records), kenangan
(financial information), perlindungan anak (children 's information), dan
perlindungan konsumen (Data Privacy Framework Program 2026
OECD, 2003). Pendekatan m1 membenkan fleksibilitas yang tingm
dalam menvesumkan kebufuhan masmg-masme sekfor, nammn juga
menmbulkan tantangan dalam mewujudkan standar perlindungan yang
seragam.
2. UniEropa

Berbeda dengan Amenka Serikat yang menerapkan pendekatan sekforal
(sectoral approach), Um Eropa mengembangkan cyber law melahn
pendekatan yang lebih tenintegras: dan harmoms. Kebyjakan Um Eropa
dibangun berdasarkan prnsip bahwa pelindungan data pribadi dan
keamanan siber memupakan bagian dan hak fimdamental warga negara
sekaligus prasyarat bag terwwjudnya pasar digmtal yang aman (Digifal
Single Market). Oleh karena 1tu, Um Eropa mengembangkan kerangka
regulasi yang berlaku secara seragam bagi negara-negara anggotanya
melalm General Data Protection Regulation (GDPR) dan Directfive
(ELT) 2022/2555 atau NIS2 Directive (European Parhament and Council
of the European Umon, 2022a; The Euwropean Parliament and The
Council of the European Umon 2016). GDPE. menetapkan standar yang
tingel mengenal pelindungan data pribadi, hak-hak subjek data, serta
kewajiban pengendali dan pemroses data (The European Parhament and
The Council of the European Umon, 2016). Sementara 1tu, NIS2
Directive memperkuat tata kelola keamanan siber dengan mewapbkan
negara anggota menyusun strategn keamanan siber mnasional

menerapkan manajemen nsiko siber, memperluas perlindungan
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terhadap sektor-sektor krifis, serta menmgkatkan mekamsme kerja sama
dan pertukaran mnformasi antamegara anggota Um Eropa (European
Parliament and Council of the European Union, 2022a).
Pendekatan tersebut diperkuat melalm EU Cybersecurity Strategy for
the Digital Decade yang diterbitkan oleh European Commmssion dan
High Representative of the Umon for Foreign Affaws and Secunity
Policy pada tahun 2020. Strategi i menegaskan bahwa keamanan siber
merupakan salah safu fondas: transformasi digatal Um Eropa, selungga
diperlukan pemunglkatan ketahanan siber (cyber resilience), perhndungan
terhadap mfrastruktur kritis, penguatan kapasitas respons terhadap
msiden siber, serta kerja sama infernasional dalam menjaga stabilitas
muang siber (European Commnussion and High Representative of the
Umion for Foreign Affairs and Secunty Policy, 2020). Melahn strateg:
tersebut, Um Eropa tidak hanya berupaya membangun sistem keamanan
siber yang kuat ci tingkat regional, tetap1 juga mendorong terbentuknya
tata kelola siber global yang terbuka, aman dan berlandaskan
penghormatan terhadap hak asasi manusia.

3. Singapura
Smgapura mengembangkan kebyakan cyber law melalu pendekatan
yang mengmfegrasikan keamanan siber, perlmdungan mfrastruktur
mformasi kntis, dan pehndungan data pmbadi. Pendekatan tersebut
tercermun dalam Cybersecurity Act 2018, Personal Data Protection Act
(PDPA), serta Singapore Cybersecurity Strategy 2021 (Aftomey-
General’s Chambers of Smgapore, 2018, 2021; Cyber Security Agency
of Smgapore, 2021). Cvbersecurity Act 2018 menjadi landasan hukum
dalam penyelenggaraan keamanan siber dengan membernkan
kewenangan kepada Cvber Security Agency of Singapore (CSA) untuk
melnmdumg  Critical  Information Infrastuchee (CIL), melakukan
pengawasan dan audit, serta mengoordinasikan penanganan insiden
siber (Attorney-General’s Chambers of Singapore, 2018). Sementara
1tu, PDPA mengatur prinsip-prinsip pelindungan data pribadi, termasuk
kewapban organisas: dalam mengelola data serta hak-hak individu atas
data pnibadinya (Attormey-General’s Chambers of Smgapore, 2021).
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4. Indonesia

Dibandingkan dengan Amerika Serkat, Um Fropa, dan Smgapura,
Indonesia masih mengembangkan kerangka cyber law melaln berbagai
regulasi yang mengatur aspek keamanan siber, fransaksi elektromk, dan
pelindungan data pnibadi. Pengatiran tersebut antara lamn tercernun
dalam Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik beserta perubahannya, Undang-Undang Nomor 27
Tahun 2022 tentang Pelindungan Data Pribadi, serta berbagai peraturan
pelaksana mengenai penyelenggaraan sistem elektromk dan keamanan
siber (Republik Indonesia, 2008, 2019a, 2022a, 2024b). Selain itu,
penguatan Badan Siber dan Sandi Negara (BSSN) melalm Peraturan
Presiden Nomor 28 Tahun 2021 memperkuat aspek kelembagaan dalam
penyelenggaraan keamanan siber nasional (Republik Indonesia, 2021).

Berbeda dengan Um Eropa yang telah membangun kerangka regulasi yang
terintegrasi maupun Singapura yang mepubiki undang-undang khusus
mengenai keamanan siber, pendekatan Indonesia masih bersifat sektoral dan
tersebar dalam berbagai peraturan penmdang-undangan. Kondisi tersebut
memuyjukkan bahwa kebijakan cyber law di Indonesia masih berada pada
tahap penguatan dan harmomnisasi regulasi. Meskipun denukian, penguatan
BSSN, pengesahan Undang-Undang Pelindungan Data Pnbadi, serta
pembamuan Undang-Undang Informasi dan Transaks: Elektromk
memmjukkan komitmen pemermtah dalam membangun tata kelola ruang
siber yang lebih komprehensif (Republik Indonesia, 2021, 2022a, 2024D).

Ke depan tantangan utama yang dihadapi Indonesia adalah memperkuat
koordinasi antarlembaga, memngkatkan efektivitas implementas: regulasi,
serta menyesuaikan kebyakan nasional dengan perkembangan standar dan
praktik mternasional di bidang keamanan siber. Perbandingan tersebut
memujukkan bahwa setiap negara mengembangkan kebyakan cyber law
sesual dengan kebutuhan nasionalnya. Amenka Senkat menekankan
fleksibilitas melalm regulasi sektoral Um Eropa mengedepankan
harmomsasi dan perlindungan hak-hak digital, Singapura berfokus pada
ketahanan mfrastruktur digital nasional, sedangkan Indonesia masth berada
pada tahap penguatan kerangka regulasi dan kelembagaan Meskipun
demukian, seluruh pendekatan tersebut memuhla tjuan yang sama, yartu
menciptakan keamanan kepastan hukum dan kepercayaan masyarakat
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dalam pemanfaatan teknologi digatal (Republik Indonesia, 2023a, UNODC,
2013).

Perbedaan pendekatan kebijakan tersebut sekahgus menmumnjukkan bahwa
perkembangan cyber law sangat dipengarulu oleh sistem hukum dan
prioritas  kebyjakan masing-masmg negara. Oleh karena itu, upaya
membangun kerja sama internasional ci bidang keamanan siber memerlukan
harmonisasi berbagai kepenfingan nasional agar tercipta standar global yang
tetap menghormati kedaulatan hukum setiap negara (Council of Europe,
2001; Umited Nations General Assembly, 2024).

13.6 Tantangan Harmonisasi Hukum Siber Internasional

Harmonisasi hukum siber mternasional menghadapi berbagai hambatan
yang kompleks. Pertama  perbedaan sistem hukum antarnegara
menyebabkan perbedaan defims1 dan ruang lingkup tmdak pidana siber.
Perbedaan tersebut dapat terlihat pada cara sefiap negara mengatur akses
ilegal. penyadapan ilegal gangguan terhadap data, penyalahgunaan
perangkat, pelmdungan data pnbadi, serta mekamsme pembuktan
elektromk (Council of Europe, 2001; UNODC, 2013). Akibatnya, suatu
perbuatan yang dikategonikan sebagai tindak pidana siber di satu negara
belum tentu memubika mumusan hulaum yang sama di negara lam.

Kedua, adanya perbedaan kepentingan politik dan keamanan nasional
Banyak negara mengangeap ruang siber sebagai bagian dan kedaulatan
negara sehingpa enggan menyerahkan kewenangan tertentu kepada
mekamsme mternasional D satu sisi, setiap negara mermhla hak untuk
menjaga keamanan nasional dan mengatur aktrvitas digital di walayah
hukumnya. Dr sis1 lain, karakter ruang siber yang bersifat lintas batas
menuntut adanya kerja sama, pertukaran informasi, serta harmomisasi norma
agar penanganan kejahatan siber dapat benjalan efektif (Umited Nations
General Assembly, 2018, 2024).

Ketiga, perkembangan teknologi yang sangat cepat menyebabkan hulauim
sering tertinggal dibandingkan inovasi teknologi. Fenomena seperti
kecerdasan buatan (artificial intelligence), deepfake, quantum computing,
dan cryptocurrency menghadikan tantangan baru yang belum sepenuhnya
diakomodasi oleh mstnumen hukaun internasional Telmolog: tersebut dapat
digunakan untuk kepenfingan positif, tetapi juga dapat disalahgunakan
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dalam bentuk penipuan digital mampulas: idenfitas, pencucian uang,
serangan terhadap sistem elektromk maupun penyebaran mformasi palsu
secara terstruktur (Schomtt & Flechais, 2023; United Nations General
Assembly, 2024).

Keempat, terdapat perbedaan standar pelindungan data pribadi antarnegara.
Um Eropa, nusalnya, menerapkan standar pelindungan data yang sangat
ketat melalm General Data Protection Regulation (GDPR), sementara
negara lan mengadops: pendekatan yang lebih fleksibel atau sektoral
(OECD, 2003; The European Parliament and The Council of the European
Umnion, 2016). Perbedaan standar i dapat memimbulkan hambatan dalam
transfer data lintas negara, kerja sama penegakan hukum pertukaran alat
bukti elektromk, dan pengatiwan tanggung jawab penyelenggara sistem
elektronik.

Kelima masalah vyunsdiks: masih memnjadi persoalan utama dalam
penanganan kejahatan siber. Penentuan negara yang berwenang melakukan
penyidikan, pemmtutan, dan pemmdanaan sering kali memmbulkan konflik
hukum karena pelaku, korban, server, platform digital dan alat bukt
elektronik dapat berada di negara yang berbeda. Kondis1 1m menyebabkan
proses penegakan hukum memerlukan mekamsme kerja sama sepert
bantuan hukum timbal balik (rmutual legal assistance), ekstradisi, pertukaran
mformasi, dan koordinasi antarlembaga penegak hulkum lintas negara
(Council of Europe, 2001; Republik Indonesia, 1979, 2006).

Selam 1tu, harmomsasi hukum siber mfernasional juga menghadap
tantangan kelembagaan Tidak semua negara memuliki kapasitas hulom,
tekmology, dan sumber daya manusia yang sama dalam menghadam
ancaman siber. Negara dengan wnfrastruktur digital yang lebith maju
wmunya menuliki kemampuan respons msiden, forensik digtal, dan
regulasi yang lebih kuat, sedangkan negara berkembang masih menghadam
keterbatasan dalam penegakan hukum perlindungan mfrastruktur digatal,
dan pengelolaan bukti elektromk Ketunpangan kapasitas mu dapat
menghambat efektivitas kerja sama mternasional karena keamanan ruang
siber global sangat berganhing pada kesiapan seluruh negara yang saling
terhubung (United Nations General Assembly, 2018; UNODC, 2013).

Oleh karena 1w, masa depan ¢yber Jaw mternasional memerlukan
pemngkatan kerja sama mmltilateral harmomsast standar hukum, serta
penguatan prinsip tanggung jawab bersama (shared responsibility) dalam
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tata kelola ruang siber global. Studi komparatif menunjukkan bahwa hampir
semua strategn keamanan siber nasional menempatkan kenja sama
mtemasional sebagai elemen kunci dalam menghadapi ancaman siber yang
bersifat lintas batas. Dengan denukian, harmomsasi hulum  siber
mtemasional perlu diarahkan pada keseimbangan antara penghormatan
terhadap kedaulatan nepara, perlindungan hak asasi manusia, kepastian
hukum, dan kebutuhan praktis untuk menangam kejahatan siber secara
efektif (Umited Nations, 2005; United Nations General Assembly, 2024).
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Di era digital saat ini, perkembangan teknologi seperti kecerdasan
buatan (Al), e-commerce, dan fintech telah mengubah cara manusia
berinteraksi secara revolusioner. Namun, di balik segala kemudahan
dan efisiensi yang ditawarkan, ekosistem digital menyimpan bom
waktu berupa ancaman siber yang nyata—mulai dari kebocoran
data pribadi, penipuan digital, hingga pelanggaran hak cipta
transnasional. Ketika dunia maya bergerak tanpa batas geografis, di
manakah hukum harus berpijak untuk melindungi hak-hak Anda?
Buku ini hadir sebagai kompas esensial yang menjembatani
dinamika laju inovasi teknologi dengan kepastian regulasi yang
mengaturnya.

Secara sistematis, buku ini mengupas tuntas kerangka hukum siber
terkini, termasuk implementasi UU ITE terbaru dan UU PDP.
Pembaca akan diajak mendalami pelindungan data pribadi, forensik
digital, kekayaan intelektual, serta analisis kasus-kasus rill teknologi

informasi yang terjadidi Indonesia.

Ditulis dengan bahasa yang lugas dan mudah dipahami, buku ini
menjadi referensi wajib bagi mahasiswa, praktisi hukum, pelaku
usaha digital, serta siapa saja yang ingin beraktivitas di dunia maya
secara aman dan bertanggung jawab. Bersiaplah menjadi warga

digital yang cerdas dan sadar hukum di era transformasi digital!
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