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KATA PENGANTAR

Puji dan syukur penulis panjatkan ke hadirat Tuhan Yang Maha Esa karena atas rahmat dan
karunia-Nya, buku yang berjudul "Pengenalan Internet of Things" ini dapat disusun dan
diselesaikan dengan baik. Buku ini disusun sebagai referensi dasar bagi pembaca yang ingin
memahami konsep, perkembangan, dan penerapan teknologi Internet of Things (IoT) dalam
kehidupan sehari-hari maupun dalam dunia industri.

Internet of Things (IoT) merupakan salah satu terobosan teknologi yang semakin berkembang
pesat dan membawa dampak besar dalam berbagai bidang, seperti pertanian, kesehatan,
pendidikan, transportasi, hingga rumah tangga. Melalui buku ini, penulis berupaya
menyampaikan materi secara sistematis dan sederhana, agar mudah dipahami oleh pembaca
dari berbagai latar belakang, baik pelajar, mahasiswa, maupun masyarakat umum yang ingin
mulai mengenal teknologi IoT.

Penulisan buku ini tidak lepas dari bantuan, saran, dan dukungan berbagai pihak. Oleh karena
itu, penulis menyampaikan rasa terima kasih yang sebesar-besarnya kepada semua pihak
yang telah memberikan dukungan, baik secara langsung maupun tidak langsung, dalam
proses penyusunan buku ini.

Penulis menyadari bahwa buku ini masih jauh dari sempurna. Oleh karena itu, kritik dan
saran yang membangun dari para pembaca sangat penulis harapkan demi penyempurnaan di
masa mendatang. Semoga buku ini dapat memberikan manfaat dan menjadi langkah awal
yang baik bagi pembaca dalam menjelajahi dunia Internet of Things.

Bantul, 8 Juni 2025

Dr. Marti Widya Sari, S.T., M.Eng.
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BAB 1: KONSEP DASAR INTERNET OF THINGS

1.1 Definisi Internet of Things

- — Internet of Things (IoT) adalah suatu konsep di mana
el o berbagai perangkat fisik yang kita gunakan sehari-hari—

:' O9= ¥R g 3 seperti sensor, peralatan rumah tangga, kendaraan, mesin
¥ INTERNET of M .  industri, dan alat elektronik lainnya—dilengkapi dengan

o T H I G S ¢ " teknologi yang memungkinkan mereka untuk terhubung

ST = oNS) ke internet, saling berkomunikasi, mengumpulkan,

mengirimkan, dan bahkan bertindak berdasarkan data

S tanpa campur tangan manusia secara langsung.
Gambar 1 -1. Definisi loT

Secara sederhana, IoT mengubah benda mati menjadi "pintar" karena mereka dapat
merasakan (sense) lingkungan sekitar, berpikir (process) menggunakan logika
sederhana atau kecerdasan buatan, dan bertindak (act) berdasarkan informasi yang
didapat.

IoT adalah konsep yang menjembatani dunia fisik dan digital, dengan memanfaatkan
jaringan internet untuk menciptakan sistem yang lebih efisien, responsif, dan pintar.
Perkembangan IoT menjadi kunci dalam revolusi industri 4.0 karena memungkinkan
otomatisasi dan pengambilan keputusan berbasis data dalam berbagai aspek kehidupan
manusia.

1.2 Sejarah dan Perkembangan IoT

Istilah Internet of Things (IoT) pertama kali dikenalkan oleh Kevin Ashton pada tahun
1999 saat bekerja di Massachusetts Institute of Technology (MIT). Ia mengusulkan
penggunaan teknologi RFID (Radio Frequency Identification) untuk memantau dan
mengelola produk secara otomatis melalui jaringan internet tanpa campur tangan
manusia. Ashton melihat potensi besar dari menghubungkan dunia fisik dengan dunia
digital agar komputer dapat “melihat” dan memahami lingkungan di sekitarnya secara
mandiri.

Meskipun istilahnya baru dikenal pada akhir 1990-an, gagasan dasar tentang perangkat
yang saling berkomunikasi dan bertukar data sebenarnya telah muncul sejak dekade
sebelumnya.

Perkembangan teknologi berlangsung cukup pesat dan berpengaruh terhadap proses
industri. Hal ini memberikan dampak munculnya revolusi industri yang memberikan
ciri tertentu pada masanya. Hingga tahun 2020, terdapat beberapa era revolusi industri



yang terjadi, dimulai dari era industri 1.0, 2.0, 3.0, dan saat ini memasuki era industri
4.0.

Era tersebut juga mempengaruhi kebiasaan dan cara hidup masyarakat, yang pada saat
ini masyarakat mulai memasuki era society 5.0 yang mana lebih familiar dan sering
memanfaatkan teknologi teknologi internet atau seringkali disebut dengan Internet of
Things (IoT) dalam kesehariannya. Pada masa ini, banyak hal dapat dilakukan melalui
kegiatan remote atau jarak jauh dengan dukungan internet.

Contohnya saja, di masa pandemi Coronavirus Disease-19 (Covid-19) banyak hal yang
dapat dilakukan melalui daring (online) seperti belajar dari rumah (school from home),
bekerja dari rumah (work from home), berbisnins online dan sebagainya. Bahkan
berbagai kegiatan ekonomi, kesehatan, dan sosial melalui daring juga banyak
mengalami perkembangan.

Sebelum kita membahas lebih lanjut era 4.0, kita perlu menilik kembali era industri
yang dimulai dari era 1.0. Era ini ditandai dengan penemuan mesin uap dan mulai
dimanfaatkan dalam industri. Penemuan ini merupakan langkah awal peralihan dari
segala sesuatu yang dikerjakan dengan manual menjadi dikerjakan dengan bantuan
mesin.

Industri kemudian semakin berkembang ketika memasuki era 2.0 yang ditandai dengan
dukungan teknologi kelistrikan. Teknologi ini mampu menghasilkan produksi lebih
banyak dibandingkan dengan pekerja manusia. Barang-barang yang harganya mahal
karena terbatas produksinya dan memerlukan produksi dalam waktu yang lama menjadi
lebih murah karena dapat diproduksi dalam jumlah besar dan waktu yang lebih cepat.

Selanjutnya pada era 3.0, industri mulai menggunakan robot dan komputer, dengan
adanya teknologi tersebut pengaturan industri menjadi lebih sistematis dan teratur.
Pengendalian robot juga dapat dilakukan dengan komputer atau pemrograman sehingga
dapat meningkatkan efektivitas dan efisiensi.

Dan yang saat ini, kita berada di era 4.0 yang mana melibatkan internet pada berbagai
aspek industri dan kehidupan (internet of things) tak terkecuali di bidang kesehatan.
Dengan adanya internet pengendalian teknologi melalui jarak jauh mungkin untuk
dilakukan, sehingga berbagai aktivitas yang dilakukan tidak terbatas pada ruang dan
waktu.



1.3

INDUSTRY 4.0
INDUSTRY 3.0

INDUSTRY 1.0

Mechanization, steam ass Automation, computers Cyber Physical Systems,
power, weaving loom i and electronics internet of things, networks

Gambar 1.0-2. Timeline perkembangan revolusi industry

Komponen Utama dalam IoT

Agar sistem Internet of Things (IoT) dapat berfungsi dengan baik, dibutuhkan beberapa
komponen utama yang saling terintegrasi. Komponen-komponen ini bekerja sama
mulai dari pengumpulan data, pengiriman data, pemrosesan data, hingga tindakan atau
respon terhadap data tersebut.

a) Sensor dan Aktuator (Perangkat Fisik)

Sensor adalah perangkat yang digunakan untuk mengumpulkan data dari lingkungan
fisik, seperti suhu, kelembaban, cahaya, tekanan, gerakan, atau posisi. Sensor
berfungsi sebagai indera dalam sistem IoT, seperti mata atau telinga dalam tubuh
manusia.Dan dibawah ini ada beberapa contoh sensor, yaitu:

1. Sensor suhu (temperature sensor)

Sensor suhu (temperature sensor) adalah alat yang digunakan untuk
mendeteksi dan mengukur suhu di lingkungan sekitarnya, baik suhu udara,
cairan, maupun permukaan benda. Sensor ini mengubah nilai suhu menjadi
sinyal listrik yang dapat dibaca oleh perangkat mikrokontroler seperti Arduino,
Raspberry Pi, atau sistem IoT lainnya.Sensor suhu merupakan salah satu jenis
sensor paling umum dalam sistem Internet of Things (IoT), karena suhu adalah
parameter penting di berbagai bidang seperti rumah pintar, pertanian, industri,
kesehatan, hingga kendaraan.

Contoh: Thermistor, Thermocouple, Sensor Digital, dan RTD (Resistance
Temperature Detector).

2. Sensor kelembaban (humidity sensor)

Sensor kelembaban adalah perangkat yang digunakan untuk mengukur kadar
uap air di udara (kelembaban relatif). Sensor ini sangat penting dalam sistem
IoT yang berkaitan dengan cuaca, pertanian, kesehatan, dan kualitas udara
dalam ruangan.



b)

Contoh: Capacitive Humidity Sensor, Resistive Humidity Sensor, dan Thermal
Humidity Sensor.

3. Sensor Gerak (Motion Sensor)
Sensor gerak adalah perangkat yang digunakan untuk mendeteksi pergerakan
di sekitar area tertentu. Sensor ini bekerja dengan cara mengidentifikasi
perubahan posisi objek atau perubahan suhu akibat gerakan.

Contoh: PIR (Passive Infrared Sensor), Ultrasonik, Radar/ Microwave.

4. Sensor Cahaya (Light Sensor)

Sensor cahaya adalah perangkat yang mengukur intensitas cahaya di lingkungan
sekitar. Data dari sensor ini biasanya digunakan untuk mengatur penerangan
otomatis, kamera, atau perangkat optic.

Contoh: LDR (Light Dependent Resistor), Photodiode / Phototransistor, Sensor
Lux Digital (contoh: TSL2561).

Sensor kelembaban, sensor gerak, dan sensor cahaya merupakan komponen penting
dalam sistem IoT karena mampu memberikan informasi real-time yang berguna
untuk otomatisasi dan pengambilan keputusan. Dengan menggabungkan berbagai
jenis sensor, sistem IoT dapat menjadi lebih adaptif dan cerdas dalam merespons
perubahan lingkungan.

Aktuator adalah perangkat yang menerima perintah dari sistem dan melakukan aksi
fisik sebagai respon. Aktuator bisa menggerakkan motor, membuka pintu,
menyalakan lampu, dan sebagainya.

Konektivitas / Jaringan

Agar perangkat 1oT dapat saling terhubung dan bertukar data, diperlukan media

komunikasi berupa jaringan. Jenis jaringan yang digunakan tergantung kebutuhan

seperti jarak, kecepatan, dan konsumsi daya.

Jenis konektivitas umum:

e Wi-Fi— Jarak Dekat, Bandwidth Tinggi

Salah satu koneksi paling umum adalah Wi-Fi. Teknologi ini digunakan secara
luas karena sudah tersedia hampir di semua lingkungan rumah dan kantor. Wi-
Fi cocok digunakan dalam sistem IoT yang membutuhkan bandwidth tinggi
dan komunikasi jarak dekat, seperti kamera keamanan, smart TV, atau
sistem kendali otomatis di rumah pintar. Karena memiliki kecepatan transmisi
data yang tinggi, Wi-Fi sangat baik untuk perangkat yang membutuhkan aliran
data besar secara cepat. Namun, Wi-Fi juga memiliki kekurangan, yaitu
konsumsi daya yang tinggi dan jangkauan sinyal yang terbatas, sehingga



kurang cocok untuk perangkat yang menggunakan baterai kecil atau yang
ditempatkan di lokasi luar ruangan.

Bluetooth

Sementara itu, Bluetooth dan versi hemat energinya yang dikenal dengan
Bluetooth Low Energy (BLE) lebih cocok digunakan untuk perangkat IoT
yang kecil dan portabel. Teknologi ini memungkinkan komunikasi jarak dekat
antar perangkat dengan konsumsi daya yang sangat rendah. Karena itu,
Bluetooth banyak digunakan dalam perangkat wearable seperti smartwatch,
pelacak kesehatan, serta alat pemantau kebugaran. Walaupun jangkauannya
tidak sejauh Wi-Fi dan kecepatan transfer datanya lebih terbatas, Bluetooth
sangat efisien untuk pengiriman data sederhana dalam jumlah kecil.

Zigbee / Z-Wave — Protokol Mesh untuk Smart Home

Untuk keperluan otomatisasi rumah pintar, teknologi seperti Zigbee dan Z-
Wave menjadi pilihan yang sangat populer. Kedua teknologi ini menggunakan
sistem jaringan mesh, yaitu jaringan di mana setiap perangkat dapat
meneruskan sinyal ke perangkat lain, sehingga menciptakan koneksi yang
stabil dan fleksibel di seluruh area rumah. Zigbee dan Z-Wave memungkinkan
berbagai perangkat seperti lampu, sensor pintu, dan sistem alarm
berkomunikasi satu sama lain dengan daya yang sangat rendah. Karena
sifatnya yang dirancang khusus untuk sistem smart home, protokol ini mampu
menghubungkan puluhan bahkan ratusan perangkat secara bersamaan dengan
andal.

LoRa / NB-IoT — Jarak Jauh dan Daya Rendah

Dalam konteks IoT skala besar seperti pertanian pintar atau kota pintar
(smart city), dibutuhkan konektivitas yang dapat menjangkau jarak sangat
jauh namun tetap hemat daya. Untuk keperluan ini, teknologi seperti LoRa
(Long Range) dan NB-IoT (Narrowband IoT) sangat efektif. LoRa
merupakan teknologi komunikasi nirkabel dengan jangkauan hingga belasan
kilometer namun tetap menggunakan daya yang sangat rendah, sehingga
cocok untuk perangkat sensor yang dipasang di lokasi terpencil dan hanya
mengirimkan data sesekali. Sementara NB-IoT, yang berbasis jaringan seluler,
memberikan koneksi yang stabil dan mendukung komunikasi dua arah antara
perangkat dan server pusat, sangat ideal untuk pelacakan kontainer,
pemantauan lingkungan, atau pengukuran energi jarak jauh.

4G dan 5G — Konektivitas Mobile Berkecepatan Tinggi

Di sisi lain, untuk perangkat IoT yang memerlukan koneksi mobile dan
kecepatan tinggi, seperti mobil otonom, drone, atau kamera jalan raya,
teknologi 4G dan 5G menjadi pilihan utama. Jaringan seluler ini
memungkinkan perangkat untuk tetap terhubung meskipun berpindah lokasi,
dan dapat mentransfer data dalam jumlah besar dengan latensi yang sangat
rendah, terutama pada 5G. Keunggulan 5G terletak pada kemampuannya



mendukung jutaan perangkat dalam satu area dengan stabil dan cepat, yang
membuatnya ideal untuk kebutuhan industri berskala besar atau lingkungan
urban yang padat perangkat.

Dengan berbagai pilihan konektivitas tersebut, pengembang sistem IoT harus mampu
memilih teknologi yang tepat dan efisien sesuai kebutuhan aplikasinya.
Pertimbangan seperti jarak operasi, kebutuhan data, daya baterai, dan lingkungan fisik
sangat menentukan jenis koneksi yang paling sesuai. Pemahaman yang baik terhadap
perbedaan antar jenis konektivitas akan membantu merancang sistem IoT yang
optimal, hemat energi, dan andal dalam jangka panjang.

Platform dan Aplikasi

Dalam ekosistem Internet of Things, platform dan aplikasi memainkan peran penting
sebagai penghubung antara perangkat fisik dengan pengguna atau sistem lain. Setelah
data dikumpulkan oleh sensor dan dikirim melalui konektivitas ke pusat data, maka
dibutuhkan sistem yang dapat menyimpan, memproses, menganalisis, dan
menampilkan data tersebut secara efisien. Di sinilah peran platform IoT menjadi
sangat vital.

Platform IoT adalah sebuah sistem atau layanan yang menyediakan infrastruktur dan
antarmuka untuk mengelola perangkat [oT, mengatur komunikasi antar perangkat,
menyimpan data, menjalankan logika bisnis, serta menyajikan data tersebut kepada
pengguna atau aplikasi lain. Platform ini biasanya mencakup layanan cloud
computing, sistem basis data, API, dan berbagai alat untuk integrasi, monitoring, dan
keamanan.

Platform IoT modern umumnya berbasis cloud dan menyediakan layanan end-to-end,
mulai dari pengumpulan data sensor hingga visualisasi dalam bentuk dashboard yang
mudah dipahami. Beberapa platform menyediakan kemampuan untuk pemrograman
logika otomatis, seperti mengirim notifikasi jika suhu melebihi ambang batas, atau
menyalakan pompa air secara otomatis saat kelembaban tanah menurun. Selain itu,
platform juga mempermudah integrasi antara berbagai jenis perangkat dari produsen
yang berbeda, sehingga memudahkan pengembangan sistem loT yang kompleks
namun tetap fleksibel.

Di pasar saat ini, terdapat banyak platform IoT yang telah dikembangkan baik oleh
perusahaan besar maupun komunitas open source. Beberapa nama besar di bidang ini
antara lain adalah Amazon Web Services (AWS) IoT, Google Cloud IoT, Microsoft
Azure IoT Hub, dan IBM Watson IoT. Platform-platform ini menyediakan berbagai
fitur canggih, seperti analitik real-time, kecerdasan buatan (AI), machine learning,
hingga automasi cerdas berbasis data. Sementara itu, untuk skala kecil atau edukasi,
ada juga platform seperti Blynk, ThingsBoard, Cayenne, dan Node-RED yang mudah
digunakan oleh pemula maupun pelajar.

Selain platform, hal yang tidak kalah penting adalah aplikasi yang menjadi antarmuka
antara sistem [oT dengan manusia sebagai pengguna akhir. Aplikasi ini bisa berupa
aplikasi mobile, web dashboard, atau perangkat lunak desktop yang dirancang untuk
memantau, mengendalikan, dan menganalisis sistem [oT secara langsung. Melalui
aplikasi inilah, pengguna dapat melihat data suhu dari sensor, menyalakan perangkat
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secara manual, menerima peringatan, atau mengubah pengaturan sistem sesuai
kebutuhan.

Aplikasi dalam konteks IoT tidak hanya terbatas pada tampilan data, tetapi juga dapat
melibatkan logika bisnis dan sistem pengambilan keputusan. Misalnya, dalam
pertanian pintar, aplikasi dapat mengatur jadwal penyiraman otomatis berdasarkan
data dari sensor tanah dan prediksi cuaca. Dalam smart home, pengguna bisa
menyalakan AC dari jarak jauh melalui aplikasi smartphone saat sedang dalam
perjalanan pulang. Bahkan dalam industri, aplikasi bisa digunakan untuk memantau
performa mesin dan memberikan rekomendasi perawatan secara otomatis.
Kesimpulannya, platform dan aplikasi adalah bagian yang sangat penting dalam
sistem [oT. Platform menyediakan landasan teknis yang memungkinkan semua
perangkat dan data saling terhubung dan berfungsi, sementara aplikasi menjadi
jembatan yang menjadikan teknologi ini dapat dimanfaatkan secara nyata oleh
pengguna. Tanpa keduanya, sistem [oT akan sulit dioperasikan secara efisien dan
optimal. Dengan memilih platform yang sesuai dan membangun aplikasi yang
responsif dan intuitif, teknologi IoT dapat benar-benar memberikan nilai tambah di
berbagai bidang kehidupan.

1.4 Karakteristik IoT

Internet of Things (IoT) adalah konsep di mana berbagai perangkat fisik—seperti sensor,
mesin, kendaraan, bahkan alat rumah tangga—dapat saling terhubung melalui internet dan
berkomunikasi secara otomatis tanpa perlu campur tangan manusia secara langsung. Setiap
perangkat IoT memiliki kemampuan untuk mengumpulkan data dari lingkungannya,
misalnya suhu, gerakan, atau kelembapan, melalui sensor yang terpasang di dalamnya.

Setelah data dikumpulkan, perangkat ini bisa mengirimkan informasi secara real-time ke
sistem pusat atau ke perangkat lain, biasanya lewat jaringan seperti Wi-Fi, Bluetooth, atau
jaringan seluler. Data tersebut kemudian dapat dianalisis untuk mengambil keputusan
secara otomatis, misalnya mematikan lampu saat ruangan kosong, mengirim notifikasi jika
suhu ruangan terlalu tinggi, atau memulai proses produksi di pabrik saat stok mulai menipis.

Karena perangkat-perangkat ini bisa bekerja otomatis dan saling terhubung, IoT sangat
efisien dalam penggunaan energi dan waktu. Namun, di balik semua kemudahan itu, IoT juga
menghadapi tantangan besar dalam hal keamanan dan privasi, karena data pribadi dan
sistem penting bisa rentan disalahgunakan jika tidak dilindungi dengan baik. Berikut adalah
beberapa karakteristik utama dari Internet of Things (IoT):

e Konektivitas
Perangkat [oT harus terhubung ke jaringan agar dapat saling berkomunikasi

dan bertukar data, baik melalui Wi-Fi, Bluetooth, Zigbee, LoRa, atau jaringan
seluler seperti NB-IoT dan 5G.



Sensor dan Aktuator

Perangkat [oT biasanya dilengkapi dengan sensor untuk mengumpulkan data
dari lingkungan (seperti suhu, kelembaban, gerakan) dan aktuator untuk
melakukan tindakan fisik (seperti membuka pintu atau menyalakan lampu).

Interaksi Real-Time

IoT memungkinkan pengiriman dan penerimaan data secara real-time atau
hampir real-time. Ini sangat penting untuk aplikasi seperti smart city, smart
home, dan monitoring industri.

Skalabilitas

Jaringan IoT dirancang agar dapat mendukung banyak perangkat sekaligus,
dari skala kecil (beberapa perangkat) hingga skala besar (ribuan perangkat
seperti di kota pintar).

Otomatisasi dan Kontrol

IoT memungkinkan proses otomatis tanpa intervensi manusia. Misalnya,
sistem irigasi pintar yang menyiram tanaman hanya saat tanah kering.

Analisis Data

Data yang dikumpulkan dari perangkat loT dapat dianalisis untuk
mendapatkan wawasan atau pola tertentu, seperti prediksi kegagalan mesin
atau analisis perilaku pengguna.

Efisiensi Energi

Banyak perangkat IoT dirancang hemat energi karena sering beroperasi dalam
jangka waktu lama dengan daya terbatas (misalnya menggunakan baterai).

Keamanan dan Privasi

Karena banyak perangkat [oT terhubung ke internet dan menangani data
sensitif, aspek keamanan (enkripsi, autentikasi) dan privasi sangat penting.



BAB 2 : ARSITEKTUR DAN TEKNOLOGI PENDUKUNG 10T

2.1 Arsitektur Umum loT

Arsitektur Umum [oT adalah kerangka kerja yang menjelaskan bagaimana perangkat,
jaringan, dan aplikasi dalam ekosistem Internet of Things saling terhubung dan
berinteraksi untuk mencapai suatu tujuan. Ini bukan tentang perangkat keras atau
perangkat lunak tertentu, melainkan tentang bagaimana semua elemen tersebut diorganisir
secara logis agar sistem bisa berfungsi.

Bayangkan membangun sebuah rumah pintar. Anda tidak hanya meletakkan lampu pintar di
mana-mana. Anda perlu:

1. Lampu pintar itu sendiri (yang bisa mendeteksi atau menerima perintah).
2. Jalur komunikasi agar lampu bisa "berbicara" dengan pengendali.

3. Pengendali pusat yang mengumpulkan informasi dari lampu dan memproses
perintah.

4. Aplikasi di ponsel Anda untuk memberikan perintah dan melihat status lampu.

Arsitektur Umum IoT adalah cara kita mengorganisir dan memahami peran dari masing-
masing bagian ini.

Mengapa Penting Memahami Arsitektur Umum IoT?

e Untuk Desain yang Efisien: Membantu para insinyur dan pengembang merancang
sistem [oT yang terstruktur, tidak asal-asalan. Ini seperti memiliki denah sebelum
membangun rumah.

e Memudahkan Skalabilitas: Sistem yang dirancang dengan arsitektur yang jelas akan
lebih mudah untuk diperluas di masa depan. Misalnya, jika Anda ingin menambahkan
lebih banyak sensor atau perangkat lain.

e Peningkatan Keamanan: Dengan membagi sistem ke dalam lapisan-lapisan, Anda
bisa menerapkan langkah-langkah keamanan yang lebih spesifik dan efektif di setiap
lapisan. Ini membuat sistem lebih tangguh terhadap serangan.

o Interoperabilitas: Memungkinkan berbagai jenis perangkat dan platform untuk
"berbicara" satu sama lain, meskipun dibuat oleh produsen yang berbeda.

o Pemecahan Masalah: Jika ada masalah, memahami arsitekturnya membantu dalam
mengidentifikasi di lapisan mana masalah itu terjadi.

Lapisan-Lapisan Kunci dalam Arsitektur Umum IoT:

Meskipun ada beberapa variasi, model yang paling sering dijumpai dalam buku dan jurnal
ilmiah adalah arsitektur 3 atau 4 lapisan. Mari kita jelaskan satu per satu:



1. Lapisan Perangkat (Perception/Sensing/Things Layer)

o Analogi Sederhana: Ini adalah "indera" dari sistem IoT. Mereka adalah perangkat
fisik yang berinteraksi langsung dengan dunia nyata.
e Apa yang Dilakukan:

o

@)

Mengumpulkan Data: Melalui sensor, mereka mendeteksi dan mengukur
berbagai parameter fisik (suhu, kelembaban, cahaya, tekanan, gerakan, suara,
diL).

Melakukan Aksi: Melalui aktuator, mereka dapat melakukan tindakan fisik
berdasarkan perintah (misalnya, menghidupkan/mematikan lampu,
membuka/menutup katup, menggerakkan motor).

Identifikasi: Setiap perangkat biasanya memiliki identitas unik.

e Contoh Komponen:

@)

o

o

o

Sensor (suhu, tekanan, kelembaban, cahaya, gerak, GPS)

Aktuator (motor, katup, relai)

Perangkat pintar (kamera, termostat pintar, wearable device)
Mikrokontroler/mikroprosesor kecil yang tertanam (misalnya ESP32,
Raspberry Pi)

2. Lapisan Jaringan (Network/Communication Layer)

e Analogi Sederhana: Ini adalah "jalan raya' atau "saluran telepon" yang
menghubungkan indera (perangkat) dengan otak (platform cloud).
e Apa yang Dilakukan:

@)

Transmisi Data: Mengirimkan data yang dikumpulkan oleh perangkat ke
lapisan berikutnya (lapisan pemrosesan).

Penerimaan Perintah: Menerima perintah dari lapisan atas dan
meneruskannya ke perangkat.

Konektivitas: Menyediakan infrastruktur untuk komunikasi, baik secara lokal
maupun ke internet yang lebih luas.

e Contoh Komponen/Teknologi:

Protokol Komunikasi Jarak Dekat: Bluetooth, Zigbee, NFC, Wi-Fi.
Protokol Komunikasi Jarak Jauh (LPWAN): LoRaWAN, NB-IoT, Sigfox.
Jaringan Seluler: 4G, 5G.

Ethernet: Untuk koneksi kabel.

Gateway loT: Perangkat yang bertindak sebagai jembatan untuk
mengumpulkan data dari banyak sensor lokal dan mengirimkannya ke cloud.
Router, Switch: Infrastruktur jaringan dasar.

3. Lapisan Pemrosesan Data / Platform (Data Processing/Platform/Middleware Layer)
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e Analogi Sederhana: Ini adalah "otak" dan "perpustakaan' dari sistem IoT. Di
sinilah data mentah diubah menjadi informasi yang berguna.
e Apa yang Dilakukan:
o Agregasi Data: Mengumpulkan data dari berbagai sumber (perangkat).
o Penyaringan & Pemrosesan Awal: Menghilangkan data yang tidak relevan,
membersihkan data, dan melakukan kalkulasi dasar.
o Penyimpanan Data: Menyimpan data dalam basis data yang sesuai.
o Analisis Data: Melakukan analisis lebih lanjut (misalnya, tren, anomali,
prediksi) menggunakan algoritma dan machine learning.
o Manajemen Perangkat: Melacak status perangkat, mengelola otentikasi dan
otorisasi, serta melakukan firmware update.
o Keamanan: Menerapkan kebijakan keamanan, enkripsi, dan deteksi intrusi.
o Penyediaan API: Menyediakan antarmuka pemrograman aplikasi (API) agar
lapisan aplikasi dapat mengakses data dan fungsi.
e Contoh Komponen/Teknologi:
o Platform Cloud IoT: AWS IoT Core, Google Cloud IoT Core, Microsoft
Azure [oT Hub.
o Basis Data: SQL databases (MySQL, PostgreSQL), NoSQL databases
(MongoDB, Cassandra).
o Mesin Analitik: Apache Spark, Hadoop.
o Middleware: Perangkat lunak yang memfasilitasi komunikasi antara berbagai
aplikasi dan komponen.

4. Lapisan Aplikasi (Application Layer)

e Analogi Sederhana: Ini adalah "antarmuka pengguna'" atau '""kontrol panel" yang
Anda gunakan. D1 sinilah informasi yang telah diproses ditampilkan dan Anda dapat
memberikan perintah.

e Apa yang Dilakukan:

o Menyajikan Informasi: Menampilkan data yang relevan kepada pengguna
dalam format yang mudah dipahami (grafik, dasbor, notifikasi).

o Kontrol Pengguna: Memungkinkan pengguna untuk mengontrol perangkat
atau memicu tindakan.

o Layanan Berbasis IoT: Menyediakan berbagai layanan bisnis atau pribadi
yang memanfaatkan data dan fungsionalitas [oT.

o Integrasi dengan Sistem Lain: Terhubung dengan sistem perusahaan lain
(misalnya, ERP, CRM) untuk otomatisasi proses bisnis.

o Contoh Komponen/Teknologi:

Aplikasi mobile (10S/Android)

Aplikasi web atau dashboard

Sistem manajemen energi cerdas

Aplikasi smart home (misalnya, Google Home, Apple HomeKit)

Sistem pelacakan aset

Aplikasi perawatan kesehatan jarak jauh

o O O O O O
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2.2 Teknologi Komunikasi IoT

Teknologi komunikasi adalah jantung dari Internet of Things (IoT). Tanpa kemampuan
perangkat untuk "berbicara" satu sama lain dan dengan sistem yang lebih besar (seperti
cloud), konsep IoT tidak akan pernah terwujud. Teknologi ini memungkinkan data yang
dikumpulkan oleh sensor untuk dikirim, diproses, dan digunakan untuk mengambil tindakan
atau memberikan informasi kepada pengguna.

Dalam arsitektur umum IoT, teknologi komunikasi berada pada Lapisan Jaringan
(Network/Communication Layer). Peran utamanya adalah menyediakan jalur bagi data
untuk bergerak dari perangkat (things) ke platform pemrosesan data dan sebaliknya.

Jenis Teknologi Komunikasi IoT Berdasarkan Jangkauan

Teknologi komunikasi [oT dapat dikategorikan menjadi dua jenis utama berdasarkan
jangkauannya:

A. RFID (Radio Frequency Identification)

RFID (Radio Frequency Identification) adalah sebuah teknologi identifikasi otomatis
yang menggunakan gelombang frekuensi radio untuk mengidentifikasi dan melacak
objek, hewan, atau bahkan manusia yang telah dilengkapi dengan tag RFID atau
transponder.

\N/\/\/
ZN\/N\/\
N/N\/\/
IN\N/N\/\
NIZNZN/
IN\N/N\/N\

Gambar 2-1 Radio Frequency Identification

12



Berbeda dengan barcode yang memerlukan kontak visual langsung (pemindai harus
"melihat" barcode), RFID memungkinkan data dibaca secara nirkabel dari jarak
tertentu, bahkan tanpa kontak fisik langsung atau tanpa garis pandang. Ini adalah
keunggulan utamanya yang membuatnya sangat fleksibel dan efisien.

Sejarah Singkat RFID

Konsep dasar RFID sudah ada sejak Perang Dunia II, di mana teknologi mirip RFID
digunakan untuk mengidentifikasi pesawat kawan atau lawan (IFF - Identification
Friend or Foe). Namun, paten pertama yang secara resmi menggunakan istilah
"RFID" diajukan oleh Charles Walton pada tahun 1983. Sejak saat itu, teknologi ini
terus berkembang dan aplikasinya semakin meluas di berbagai sektor.

Bagaimana cara kerja Radio Frequency Identification

Sistem RFID terdiri dari tiga komponen utama yang bekerja sama:

. Tag RFID (RFID Tag / Transponder)

o Ini adalah benda kecil yang berisi microchip (untuk menyimpan data) dan
antena (untuk mengirim dan menerima sinyal radio).

o Tag ini bisa berbentuk stiker, kartu, gelang, kancing, atau bahkan tertanam di
dalam objek.

o Setiap tag memiliki identifikasi unik (seringkali serial number) dan bisa
menyimpan data lain seperti model, warna, tanggal produksi, dll.

. Pembaca RFID (RFID Reader / Interrogator)

o Ini adalah perangkat yang memancarkan gelombang radio untuk
"menginterogasi" atau "membaca" tag RFID.

o Pembaca juga memiliki antena untuk mengirimkan sinyal dan menerima
balasan dari tag.

o Pembaca dapat berupa perangkat genggam (handheld) atau dipasang secara
statis di pintu, konveyor, dll.

. Antena RFID

o Berfungsi untuk mentransmisikan sinyal frekuensi radio antara pembaca RFID
dengan tag RFID. Antena bisa terintegrasi di dalam pembaca atau terpisah.

. Perangkat Lunak Aplikasi (Application Software)

o Ini adalah program yang berjalan di komputer atau server yang menerima data
dari pembaca RFID, memprosesnya, menyimpannya di database, dan
menyajikannya kepada pengguna.

Proses Kerjanya:

. Pembaca Memancarkan Sinyal: Pembaca RFID memancarkan gelombang frekuensi

radio pada frekuensi tertentu.
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2. Tag Merespons: Ketika tag RFID masuk dalam jangkauan medan gelombang radio
yang dipancarkan oleh pembaca, tag akan "terbangun" (terutama tag pasif yang tidak
memiliki baterai sendiri).

3. Pengiriman Data: Tag kemudian merespons dengan mengirimkan data unik yang
tersimpan di dalam microchip-nya kembali ke pembaca melalui antena.

4. Pembaca Menerima & Memproses: Pembaca menerima data tersebut,
mengubahnya menjadi format yang dapat digunakan, dan mengirimkannya ke
perangkat lunak aplikasi untuk disimpan, dianalisis, atau ditampilkan.

Jenis-Jenis Tag RFID
Tag RFID dapat dikategorikan berdasarkan sumber dayanya:

1. RFID Pasif (Passive RFID)
o Tidak memiliki baterai internal. Mercka mendapatkan daya dari gelombang
radio yang dipancarkan oleh pembaca RFID.
o Jangkauan baca lebih pendek (beberapa sentimeter hingga beberapa meter).
o Ukuran bisa sangat kecil (seukuran butir beras).
o Lebih murah dan memiliki masa pakai yang sangat panjang.
o Cocok untuk: Pelacakan inventaris, identifikasi hewan, smart card (e-KTP,
kartu akses).
2. RFID Aktif (Active RFID)
Memiliki baterai internal sendiri untuk daya.
Dapat memancarkan sinyal secara aktif, tidak hanya merespons.
Jangkauan baca lebih jauh (puluhan hingga ratusan meter).
Dapat menyimpan lebih banyak data dan memiliki fitur tambahan
(misalnya sensor suhu).

o O O O

o Lebih mahal dan baterainya perlu diganti.

o Cocok untuk: Pelacakan aset bernilai tinggi, pelacakan kendaraan,
pemantauan kondisi lingkungan secara real-time.

3. RFID Semi-Pasif (Semi-Passive / Battery-Assisted Passive - BAP RFID)

o Kombinasi dari keduanya: memiliki baterai kecil untuk memberi daya pada
chip (memungkinkan sensor, dll.) tetapi masih bergantung pada pembaca
untuk memancarkan energi guna berkomunikasi.

o Menawarkan jangkauan dan fitur yang lebih baik daripada pasif tanpa perlu
daya sebesar tag aktif.

o Kelebihan dan Kekurangan RFID

Kelebihan:

e Pembacaan Tanpa Kontak: Tidak memerlukan garis pandang langsung, dapat
membaca melalui material tertentu (plastik, karton).
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Pembacaan Massal: Dapat membaca banyak tag sekaligus dalam waktu singkat
(misalnya, seluruh palet barang).

Kecepatan dan Efisiensi: Proses identifikasi dan pelacakan jauh lebih cepat daripada
barcode manual.

Kapasitas Data Lebih Besar: Tag RFID dapat menyimpan lebih banyak data
daripada barcode.

Dapat Ditulis Ulang: Beberapa tag RFID (read/write) dapat diubah atau diperbarui
datanya.

Tahan Lama: Lebih tahan terhadap kerusakan fisik dan kondisi lingkungan yang
keras dibandingkan barcode.

Kekurangan:

Biaya: Harga tag dan infrastruktur RFID cenderung lebih mahal daripada sistem
barcode.

Interferensi: Sinyal radio dapat terganggu oleh material tertentu (logam, cairan) atau
sinyal radio lain.

Privasi dan Keamanan: Risiko data dibaca tanpa izin jika tidak ada langkah
keamanan yang memadai.

Kompleksitas Implementasi: Membutuhkan perencanaan dan instalasi yang lebih
kompleks.

Aplikasi Umum RFID

RFID telah merevolusi banyak industri dan aspek kehidupan sehari-hari:

Manajemen Rantai Pasok & Inventaris: Melacak barang dari gudang ke toko,
manajemen stok otomatis.

Retail: Pembayaran tanpa kontak, identifikasi produk di kasir, pencegahan pencurian.
Akses Kontrol: Kartu akses karyawan/mahasiswa, kunci pintu otomatis.
Transportasi: Pembayaran tol otomatis (e-Toll), tiket kereta/bus, pelacakan bagasi di
bandara.

Kesehatan: Pelacakan peralatan medis, manajemen obat-obatan, identifikasi pasien.
Otomotif: Immobilizer kunci mobil, pelacakan suku cadang.

Pertanian: Identifikasi hewan ternak, pelacakan ternak.

Perpustakaan: Manajemen buku, peminjaman dan pengembalian otomatis.
Olahraga: Pelacakan waktu di maraton atau acara balap.

Secara keseluruhan, RFID adalah teknologi yang sangat powerful untuk otomatisasi
identifikasi dan pelacakan. Kemampuannya untuk membaca data tanpa kontak fisik dan
secara massal telah membawa efisiensi signifikan di berbagai sektor, menjadi salah satu
pondasi penting dalam perkembangan Internet of Things.
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B. NFC (Near Field Communication)

NFC adalah singkatan dari Near Field Communication. Ini adalah standar koneksi
nirkabel jarak pendek yang memungkinkan dua perangkat elektronik untuk berkomunikasi
dan bertukar data ketika didekatkan dalam jarak yang sangat dekat, biasanya maksimal 4
sentimeter (sekitar 1,5 inci).

NFC dikembangkan dari teknologi RFID frekuensi tinggi (HF-RFID) dan beroperasi pada
frekuensi 13.56 MHz. Tujuan utama dari NFC adalah untuk menyediakan cara yang cepat,
aman, dan nyaman untuk melakukan transaksi, berbagi data, dan terhubung dengan
perangkat lain hanya dengan satu sentuhan atau dekatan.

Bagaimana Cara Kerja NFC?

NFC bekerja dengan menciptakan medan elektromagnetik antara dua perangkat yang
berdekatan. Ketika sebuah perangkat NFC aktif (seperti smartphone) didekatkan ke
perangkat NFC lain (bisa aktif atau pasif), medan magnet ini memungkinkan transfer daya
dan data.

Ada tiga mode operasi utama dalam NFC:
e Mode Pembaca/Penulis (Reader/Writer Mode)

o Dalam mode ini, satu perangkat NFC (misalnya smartphone Anda) berfungsi
sebagai pembaca dan dapat membaca atau menulis data ke tag NFC pasif.

o Contoh: Anda menempelkan smartphone Anda ke poster pintar yang memiliki
tag NFC, dan smartphone Anda akan membuka website atau menampilkan
informasi. Anda juga bisa mengisi ulang saldo kartu uang elektronik (se-money)
dengan menempelkannya ke smartphone.

e Mode Peer-to-Peer (P2P Mode)

o Mode ini memungkinkan dua perangkat NFC aktif (misalnya dua smartphone)
untuk berkomunikasi secara dua arah dan bertukar data. Keduanya dapat
mengirim dan menerima informasi.

o Contoh: Berbagi foto, kontak, atau tautan website antar dua smartphone hanya
dengan saling menempelkan punggung ponsel. Dulu ada fitur Android Beam yang
memanfaatkan ini.
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Mode Emulasi Kartu (Card Emulation Mode)

o Dalam mode ini, perangkat NFC Anda (misalnya smartphone atau smartwatch)
dapat berperilaku seperti kartu pintar (misalnya kartu kredit, kartu debit, atau
kartu akses).

o Contoh: Melakukan pembayaran nirsentuh (contactless payment) di kasir dengan
menempelkan smartphone Anda ke terminal pembayaran, atau menggunakan
smartphone sebagai kartu akses untuk membuka pintu.

Komponen Utama dalam Ekosistem NFC

o Perangkat NFC Aktif: Perangkat yang memiliki sumber daya sendiri dan dapat
memancarkan medan radio untuk memulai komunikasi dan menerima/mengirim
data. Contoh: smartphone, tablet, terminal pembayaran, smartwatch.

o Perangkat NFC Pasif: Perangkat kecil yang tidak memiliki sumber daya sendiri.
Mereka mendapatkan energi dari medan elektromagnetik yang dipancarkan oleh
perangkat aktif. Mereka hanya dapat mengirimkan data ketika diaktifkan oleh
perangkat aktif. Contoh: tag NFC (stiker, gantungan kunci), kartu uang elektronik,
kartu identitas.

Kelebihan NFC

Sangat Mudah Digunakan: Cukup sentuh atau dekatkan perangkat. Tidak perlu
pairing manual seperti Bluetooth.

Kecepatan: Koneksi instan dan transfer data sangat cepat untuk data kecil.
Keamanan Tinggi: Jangkauan yang sangat pendek membuat penyadapan atau
eavesdropping jauh lebih sulit. Umumnya digunakan untuk transaksi sensitif.
Konsumsi Daya Rendah: Terutama untuk tag pasif, sehingga ideal untuk perangkat
bertenaga baterai kecil atau tidak sama sekali.

Tidak Membutuhkan Internet: Komunikasi NFC dapat terjadi tanpa koneksi
internet, sangat berguna untuk transaksi offline atau di area tanpa sinyal.

Kekurangan NFC

Jangkauan Sangat Terbatas: Ini adalah kelebihan sekaligus kekurangan. Hanya
bekerja dalam jarak beberapa sentimeter.

Bandwidth Rendah: Tidak cocok untuk transfer data besar seperti video atau file
berukuran gigabyte (untuk itu ada Wi-Fi Direct atau Bluetooth).

Harga: Meskipun tag pasif murah, perangkat aktif dengan chip NFC bisa sedikit
lebih mahal daripada yang tanpa.
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Aplikasi Umum NFC dalam Kehidupan Sehari-hari

NFC sudah menjadi bagian tak terpisahkan dari banyak aktivitas kita:

1.

Pembayaran Digital/Nirsentuh: Ini adalah penggunaan NFC yang paling populer.
Anda bisa membayar di kasir dengan menempelkan smartphone (menggunakan
layanan seperti Google Pay, Apple Pay) atau kartu kredit/debit contactless ke terminal
pembayaran.

Cek/Isi Saldo Uang Elektronik: Di Indonesia, fitur ini sangat populer untuk
mengecek dan mengisi ulang saldo kartu e-Money (seperti Flazz, e-Toll, TapCash)
langsung dari smartphone.

Berbagi Data Cepat: Mentransfer foto, video kecil, kontak, atau tautan website antar
smartphone atau perangkat lain yang mendukung NFC hanya dengan mendekatkan
keduanya.

Akses Kontrol dan Kunci Digital: Menggunakan smartphone atau kartu NFC
sebagai kunci untuk membuka pintu di kantor, hotel, atau rumah pintar.

Pemasangan Perangkat (Pairing Cepat): Menghubungkan smartphone dengan
headphone Bluetooth, speaker, atau perangkat lain yang memiliki NFC hanya dengan
sekali sentuh, kemudian koneksi akan beralih ke Bluetooth untuk transfer data yang
lebih besar.

Tiket Elektronik: Menggunakan smartphone atau kartu NFC sebagai tiket
transportasi publik (MRT, KRL, TransJakarta) atau tiket acara (konser, event).
Otomatisasi Rumah Pintar: Memprogram tag NFC untuk memicu tindakan tertentu
di smartphone Anda (misalnya, menempelkan smartphone ke tag di samping tempat
tidur untuk mengaktifkan mode senyap dan mematikan Wi-Fi).

. Pemasaran Cerdas: Menggunakan tag NFC pada poster iklan atau produk.

Konsumen bisa menempelkan smartphone mereka untuk mendapatkan informasi
lebih lanjut, kupon, atau menonton video.

NFC adalah teknologi yang berpusat pada kemudahan, kecepatan, dan keamanan dalam
komunikasi jarak sangat pendek. Ini telah menyederhanakan banyak interaksi sehari-hari kita,

terutama dalam hal pembayaran dan berbagi informasi.

C. ZigBee

Zigbee adalah standar komunikasi nirkabel yang dirancang khusus untuk memenuhi
kebutuhan jaringan data IoT yang berdaya rendah, berbiaya rendah, dan nirkabel. Ini
adalah protokol yang memungkinkan perangkat-perangkat pintar untuk "berbicara" satu sama
lain, memantau, dan mengontrol perangkat yang biasanya ditenagai oleh baterai.

Zigbee dibangun di atas standar IEEE 802.15.4, yang mendefinisikan lapisan fisik dan
kontrol akses media (MAC) untuk jaringan area pribadi nirkabel (WPANs) dengan data rate

rendah.
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Mengapa Zigbee Penting untuk IoT

Dalam dunia IoT, ada miliaran perangkat kecil yang perlu terhubung, tetapi tidak semua
membutuhkan kecepatan tinggi seperti Wi-Fi atau jangkauan global seperti seluler.
Banyak perangkat, seperti sensor suhu atau sakelar lampu pintar, hanya perlu
mengirimkan sedikit data secara berkala dan diharapkan dapat beroperasi selama
bertahun-tahun dengan baterai kecil. Di sinilah Zigbee bersinar.

Keunggulan utama Zigbee meliputi:

o Konsumsi Daya Sangat Rendah: Perangkat Zigbee dapat beroperasi selama
bertahun-tahun hanya dengan baterai kecil, menjadikannya ideal untuk sensor dan
perangkat yang sulit dijangkau.

o Biaya Rendah: Chip Zigbee dan implementasinya relatif murah, sehingga cocok
untuk perangkat IoT massal.

e Jaringan Mesh: Ini adalah fitur paling menonjol dari Zigbee. Perangkat dapat saling
menjadi repeater, memperluas jangkauan jaringan dan meningkatkan keandalan. Jika
satu perangkat mati, sinyal masih bisa menemukan jalur lain.

o Skalabilitas Tinggi: Jaringan Zigbee dapat mendukung ribuan perangkat (hingga
65.000 simpul secara teoritis) dalam satu jaringan.

o Keamanan Kuat: Menggunakan enkripsi AES-128 bit, memberikan tingkat
keamanan yang baik untuk data yang ditransmisikan.

o Interoperabilitas: Didukung oleh Connectivity Standards Alliance (sebelumnya
Zigbee Alliance), Zigbee dirancang untuk memungkinkan perangkat dari produsen
yang berbeda untuk berkomunikasi satu sama lain, yang sangat penting untuk
ekosistem rumah pintar.

Bagaimana Cara Kerja Jaringan Zigbee?
Jaringan Zigbee biasanya terdiri dari tiga jenis peran perangkat:

1. Zigbee Coordinator (ZCC)
o Ini adalah otak atau akar dari jaringan Zigbee. Hanya ada satu koordinator
di setiap jaringan.
o Fungsi: Memulai dan mengelola jaringan, memilih channel radio, menyimpan
informasi jaringan, dan bertindak sebagai gateway utama ke jaringan lain
(seperti internet).
o Contoh: Hub atau gateway pintar di rumah Anda yang terhubung ke internet
dan mengontrol semua perangkat Zigbee.
2. Zigbee Router (ZRR)
o Ini adalah perangkat yang dapat mengirim dan menerima data, dan juga
dapat merelay sinyal untuk perangkat lain. Mereka memperluas jangkauan
jaringan.
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o Fungsi: Meneruskan data antara perangkat dan koordinator, serta
memungkinkan perangkat yang jauh untuk terhubung.

o Contoh: Lampu pintar atau sakelar pintar yang selalu terhubung ke listrik,
karena mereka perlu terus-menerus merelay sinyal.

3. Zigbee End Device (ZED)

o Ini adalah perangkat paling sederhana dalam jaringan. Mereka dapat
mengirim dan menerima data, tetapi tidak dapat merelay sinyal untuk
perangkat lain.

o Fungsi: Mengumpulkan data (sensor) atau melakukan tindakan (aktuator).
Mereka dapat "tidur" untuk menghemat daya.

o Contoh: Sensor pintu/jendela bertenaga baterai, sensor gerak, atau sensor
suhu.

Jaringan Mesh

Fitur paling khas dari Zigbee adalah kemampuannya membentuk jaringan mesh. Ini berarti
setiap router Zigbee dapat berkomunikasi langsung dengan router lain atau koordinator. Jika
jalur langsung ke koordinator terhalang, sinyal dapat dialihkan melalui router lain yang lebih
dekat atau memiliki koneksi lebih baik. Ini menciptakan jaringan yang sangat andal dan self-
healing.

Aplikasi Umum Zigbee

Karena karakteristiknya yang unik, Zigbee banyak digunakan dalam berbagai aplikasi IoT,
terutama di mana daya rendah dan keandalan jaringan adalah kunci:

e Otomasi Rumah Pintar (Smart Home):
o Pencahayaan Pintar: Mengontrol lampu (misalnya Philips Hue, IKEA
Tradfri).
o Termostat Pintar: Mengatur suhu ruangan.
o Kunci Pintu Pintar: Otomatisasi kunci.
o Sensor Keamanan: Sensor gerak, sensor pintu/jendela.
o Soket Pintar: Mengontrol perangkat elektronik biasa.
¢ Otomasi Gedung Komersial:
o Sistem kontrol pencahayaan gedung.
o Sistem HVAC (Heating, Ventilation, and Air Conditioning).
o Sistem akses kontrol.
e Otomasi Industri:
o Pemantauan kondisi mesin.
o Sensor suhu dan kelembaban di gudang.
o Kontrol sistem irigasi di pertanian.
o Kesehatan:
o Pemantauan pasien nirkabel (misalnya, sensor vital).
o Sistem panggilan darurat.
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e Smart Energy:
o Pembacaan meteran pintar (smart metering).
o Manajemen energi di rumah atau gedung.

D. Bluetooth Low Energy (BLE)

Bluetooth Low Energy (BLE), sering juga disebut Bluetooth Smart, adalah standar
teknologi nirkabel yang dirancang khusus untuk memungkinkan komunikasi antar perangkat
yang berdaya sangat rendah. BLE pertama kali diperkenalkan sebagai bagian dari
spesifikasi Bluetooth 4.0 pada tahun 2010.

Berbeda dengan "Bluetooth Klasik" yang kita kenal untuk headset audio atau transfer file
besar, BLE dioptimalkan untuk aplikasi yang memerlukan transfer data dalam jumlah
kecil secara berkala dan masa pakai baterai yang sangat panjang (bisa berbulan-bulan
hingga bertahun-tahun) dari baterai kancing kecil. Ini menjadikannya ideal untuk banyak
aplikasi dalam Internet of Things (IoT).

Bagaimana Cara Kerja BLE?

BLE beroperasi pada pita frekuensi 2.4 GHz ISM (Industrial, Scientific, and Medical)
yang sama dengan Bluetooth Klasik, Wi-Fi, dan Zigbee. Namun, cara kerjanya sangat
berbeda untuk mencapai efisiensi daya yang ekstrem:

e Mode "Tidur" yang Dalam (Deep Sleep Mode)

o Inilah rahasia utama penghematan daya BLE. Perangkat BLE menghabiskan
sebagian besar waktunya dalam mode s/eep (tidur nyenyak) dengan konsumsi
daya minimal.

o Mereka hanya "bangun" untuk waktu yang sangat singkat untuk mengirim atau
menerima data, kemudian kembali tidur. Ini meminimalkan waktu radio aktif,
yang merupakan komponen paling boros daya.

o Komunikasi Singkat dan Cepat (Short, Fast Bursts of Communication)

o BLE dirancang untuk mengirimkan paket data kecil dengan sangat cepat. Waktu
yang dibutuhkan untuk membuat koneksi (connection setup) dan mentransfer data
sangatlah singkat (beberapa milidetik).

o Karena data ditransfer dengan cepat, perangkat bisa segera kembali tidur,
mengurangi waktu aktif radio.

e Saluran Iklan (Advertising Channels)

o Perangkat BLE yang ingin ditemukan atau mengirim data secara broadcast akan
secara berkala mengirimkan paket "iklan" (advertisement packets) pada tiga
saluran radio khusus.
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o Perangkat lain yang ingin menemukan perangkat BLE akan "memindai" (scan)
saluran-saluran ini. Setelah sinyal ditemukan, koneksi dapat dibuat.

e Model Klien-Server GATT (Generic Attribute Profile)

o Setelah dua perangkat BLE terhubung, mereka berkomunikasi menggunakan Generic
Attribute Profile (GATT). GATT adalah struktur data yang mendefinisikan
bagaimana data diatur dan dipertukarkan antara perangkat.

o Ada dua peran utama dalam komunikasi GATT:

=  Server GATT: Perangkat yang memiliki data yang ingin dibagikan (misalnya,

sensor detak jantung di fitness tracker).

= Klien GATT: Perangkat yang ingin membaca atau menulis data dari server

(misalnya, smartphone yang membaca detak jantung dari fitness tracker).

o Data diatur dalam Services (layanan) dan Characteristics (karakteristik). Misalnya,
ada "Service Detak Jantung" yang memiliki "Characteristic Detak Jantung Saat Ini."

Bluetooth Klasik vs. Bluetooth Low Energy (BLE)

Penting untuk membedakan BLE dari Bluetooth Klasik:

Fitur Bluetooth Klasik Bluetooth Low Energy (BLE)
. Transfer data berkelanjutan (audio | Transfer data kecil sesekali, hemat

Tujuan Utama . .
streaming, file besar) daya, baterai awet

Konsumsi Tinggi (membutuhkan daya yang Sangat Rendah (berbulan-

Daya cukup besar) bulan/tahun dengan baterai kecil)

K t

D:f:pa M lLebih Tinggi (hingga 3 Mbps) Lebih Rendah (hingga 1-2 Mbps)

Latensi Lebih Tinggi (sekitar 100 ms) Sangat Rendah (sekitar 6 ms)
Sedang (10-100 meter, tergantung  ||[Sedang (10-100 meter, bisa lebih jauh

k

Jangkauan -l 106) di BLE 5.0+)

Topologi . . . Point-to-Point, Broadcaster,
Point-to-Point, P t

Jaringan OI-To-TOIL, Hieone Observer, Mesh (BLE 5.0+)

Contoh Headset audio, speaker nirkabel, Wearable, sensor 10T, beacon, kunci

Aplikasi transfer file pintar
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Kelebihan BLE

o Konsumsi Daya Sangat Rendah: Ini adalah keunggulan utama yang memungkinkan
perangkat beroperasi sangat lama dengan baterai kecil.

e Biaya Rendah: Chip dan modul BLE umumnya lebih murah dibandingkan modul
Bluetooth Klasik, membuatnya ekonomis untuk perangkat loT massal.

e Koneksi Cepat: Mampu membangun koneksi antar perangkat dalam hitungan
milidetik.

e Ukuran Modul Kecil: Modul BLE sangat ringkas, cocok untuk perangkat kecil atau
wearable.

o Keamanan: Menggunakan enkripsi AES-128 bit untuk melindungi data.

o Kompatibilitas Luas: Hampir semua smartphone, tablet, dan komputer modern
mendukung BLE.

o Jaringan Mesh (Bluetooth 5.0+): Versi terbaru BLE (sejak Bluetooth 5.0)
mendukung topologi jaringan mesh, yang memungkinkan perangkat merelay data
untuk memperluas jangkauan dan meningkatkan keandalan.

Kekurangan BLE

o Bandwidth Terbatas: Tidak cocok untuk aplikasi yang membutuhkan transfer data
dalam jumlah besar atau streaming audio/video berkualitas tinggi (misalnya, tidak
bisa digunakan untuk headphone nirkabel premium sebelum LE Audio diperkenalkan
di Bluetooth 5.2).

o Jangkauan Terbatas: Meskipun lebih baik dari beberapa teknologi jarak dekat
lainnya, jangkauannya masih terbatas dibandingkan Wi-Fi atau seluler.

o Kompleksitas Pengembangan: Meskipun user-friendly, pengembangan aplikasi
yang memanfaatkan BLE bisa sedikit lebih kompleks daripada sekadar Wi-Fi karena
model GATT.

Aplikasi Umum BLE dalam IoT

BLE adalah tulang punggung dari banyak aplikasi IoT, terutama yang berfokus pada
sensor dan perangkat wearable:

o Perangkat Wearable: Smartwatch, fitness tracker, monitor detak jantung, sensor
glukosa darah. BLE memungkinkan perangkat ini mengirimkan data kesehatan dan
aktivitas ke smartphone atau cloud tanpa sering mengisi daya.

o Smart Home: Sensor pintu/jendela, termostat pintar, kunci pintar, sistem pencahayaan
dasar, remote control.

o Pelacakan Aset (4sset Tracking) & Indoor Positioning:

o Beacon BLE: Perangkat kecil yang memancarkan sinyal BLE secara berkala.
Smartphone atau gateway dapat mendeteksi sinyal ini untuk menentukan
perkiraan lokasi di dalam ruangan (misalnya, di museum, bandara, atau
gudang untuk melacak troli, peralatan).
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o Tag Pelacak: Untuk melacak inventaris, hewan peliharaan, atau barang
berharga.

o Perangkat Medis (Medical Devices): Monitor tekanan darah, timbangan pintar,
perangkat terapi.

o Aplikasi Industri: Sensor pemantauan kondisi mesin, sensor lingkungan di pabrik
atau gudang yang memerlukan daya tahan baterai panjang.

o Kontrol Perangkat: Remote control untuk TV, mainan, atau perangkat elektronik
lainnya.

o Input Perangkat Komputer: Mouse nirkabel, keyboard nirkabel (seringkali
menggunakan BLE untuk masa pakai baterai yang lebih lama).

Secara ringkas, BLE adalah solusi komunikasi nirkabel yang sangat efisien dan berdaya
rendah, ideal untuk skenario IoT di mana perangkat perlu beroperasi selama berbulan-bulan
atau bertahun-tahun dengan baterai kecil, mengirimkan data dalam jumlah terbatas, dan
terhubung ke smartphone atau gateway terdekat. Inilah yang membuatnya menjadi pilihan
populer untuk sebagian besar perangkat "Edge" dalam ekosistem IoT.

E. Wi-Fi dan LPWAN (LoRa, NB-IoT)
Wi-Fi

Wi-Fi adalah teknologi jaringan nirkabel yang sangat umum dan familiar bagi kita. Ini adalah
standar yang memungkinkan perangkat elektronik untuk terhubung ke internet atau saling
berkomunikasi dalam jaringan area lokal (LAN) tanpa menggunakan kabel.

Cara Kerja Wi-Fi

Wi-Fi beroperasi pada pita frekuensi radio tertentu (biasanya 2.4 GHz dan 5 GHz). Sebuah
router Wi-Fi bertindak sebagai titik akses (Access Point/AP) yang memancarkan sinyal
radio. Perangkat lain (seperti smartphone, laptop, atau perangkat loT) dengan kemampuan
Wi-Fi dapat mendeteksi sinyal ini, terhubung ke router, dan kemudian mengakses internet
atau berkomunikasi dengan perangkat lain dalam jaringan yang sama.

Kelebihan Wi-Fi untuk IoT:

o Bandwidth Tinggi: Wi-Fi menawarkan kecepatan transfer data yang sangat cepat,
ideal untuk aplikasi yang membutuhkan pengiriman data besar atau streaming
(misalnya, kamera keamanan yang melakukan streaming video HD).

o Kecepatan Transfer Data: Mendukung kecepatan transfer data hingga gigabit per
detik (dengan standar terbaru seperti Wi-Fi 6/6E), jauh lebih tinggi dibandingkan
LPWAN.

e Infrastruktur Umum: Router Wi-Fi sudah sangat umum di rumah, kantor, dan ruang
publik, membuatnya mudah diimplementasikan jika infrastruktur sudah ada.
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o Konektivitas Langsung ke Internet: Perangkat dapat langsung terhubung ke internet
melalui router, tanpa memerlukan gateway tambahan di sisi client.

o Kekurangan Wi-Fi untuk IoT:

o Konsumsi Daya Tinggi: Perangkat Wi-Fi umumnya membutuhkan lebih banyak
daya dibandingkan teknologi lain. Ini membuatnya kurang ideal untuk perangkat IoT
bertenaga baterai kecil yang diharapkan beroperasi bertahun-tahun tanpa penggantian
baterai.

o Jangkauan Terbatas: Jangkauan sinyal Wi-Fi terbatas (biasanya puluhan meter di
dalam ruangan) dan sangat terpengaruh oleh dinding atau hambatan fisik.

o Skalabilitas: Meskipun satu router bisa mendukung banyak perangkat (bisa sampai
ribuan node secara teoritis untuk Wi-Fi HaLow, misalnya), setiap perangkat perlu
mempertahankan koneksi yang aktif, yang bisa membebani router jika terlalu banyak
perangkat aktif secara bersamaan, terutama untuk standar Wi-Fi yang lebih lama.

o Biaya Modul: Modul Wi-Fi cenderung lebih mahal daripada modul untuk teknologi
berdaya rendah lainnya.

Wi-Fi dalam IoT Cocok untuk:

o Kamera keamanan pintar (streaming video)

e TV pintar dan perangkat entertainment

e Alat rumah tangga pintar (mesin cuci, kulkas pintar)

o Perangkat yang terhubung ke listrik secara permanen dan membutuhkan transfer data
besar.

LPWAN (Low-Power Wide-Area Network)

LPWAN adalah kategori teknologi komunikasi nirkabel yang dirancang khusus untuk
memenuhi kebutuhan unik perangkat [oT yang memerlukan jangkauan luas (wide-area) dan
konsumsi daya sangat rendah (low-power). Tujuan utama LPWAN adalah memungkinkan
perangkat [oT beroperasi selama bertahun-tahun dengan baterai kecil sambil tetap terhubung
ke jaringan jarak jauh.

LPWAN mengorbankan kecepatan data (bandwidth) demi jangkauan dan efisiensi daya. Data
yang dikirim biasanya hanya berupa paket kecil dan tidak sering.

Dua teknologi LPWAN yang paling menonjol dan sering dibandingkan adalah LoRa (sisi
non-seluler) dan NB-IoT (sisi seluler).

LoRa (Long Range) dan LoRaWAN

LoRa adalah teknologi modulasi lapisan fisik (Physical Layer) yang dipatenkan oleh
Semtech, menggunakan teknik chirp spread spectrum (CSS). Teknologi ini memberikan
karakteristik jangkauan yang sangat luas dan konsumsi daya yang sangat rendah.
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LoRaWAN (Long Range Wide-Area Network) adalah protokol jaringan di atas LoRa. Ini
mendefinisikan bagaimana perangkat berkomunikasi dengan gateway dan cloud, serta
bagaimana keamanan dan manajemen jaringan diatur. LoORaWAN dikelola oleh LoRa
Alliance.

Cara Kerja LoORaWAN:

1.

Perangkat End-Node (LoRa End Device): Ini adalah sensor atau aktuator yang
dilengkapi dengan modul LoRa. Mereka mengumpulkan data dan mengirimkannya
secara nirkabel. Perangkat ini bisa sangat hemat daya dan beroperasi bertahun-tahun
dengan baterai.

LoRa Gateway: Mirip dengan base station seluler, gateway ini menerima data dari
banyak end-node yang berada dalam jangkauannya (bisa beberapa kilometer di
perkotaan dan puluhan kilometer di area pedesaan terbuka). Gateway kemudian
meneruskan data ini melalui internet (menggunakan Wi-Fi, Ethernet, atau seluler) ke
Network Server.

Network Server: Menerima data dari berbagai gateway, menghilangkan duplikasi,
mengamankan data, dan merutekannya ke Application Server. Ini juga mengelola
jaringan (misalnya, adaptive data rate untuk mengoptimalkan penggunaan bandwidth
dan daya).

Application Server: Menerima data yang sudah diproses dari Network Server dan
menyajikannya kepada pengguna melalui aplikasi atau terintegrasi dengan sistem lain.

Kelebihan LoRa/LoRaWAN:

Jangkauan Sangat Luas: Bisa mencapai 5-15 km di area pedesaan dan 2-5 km di
perkotaan.

Konsumsi Daya Sangat Rendah: Perangkat bisa bertahan hingga 10 tahun dengan
baterai kecil.

Biaya Rendah: Biaya modul LoRa relatif murah. Jaringan beroperasi di pita
frekuensi tidak berlisensi (ISM band), sehingga tidak ada biaya lisensi spektrum.
Kapasitas Jaringan Tinggi: Satu gateway dapat menangani ribuan perangkat.
Mudah Diimplementasikan: Dapat membangun jaringan pribadi tanpa bergantung
pada operator telekomunikasi.

Kekurangan LoRa/LoRaWAN:

Bandwidth Sangat Rendah: Kecepatan data sangat lambat (puluhan bits per second
hingga puluhan kilobits per second), tidak cocok untuk data real-time atau streaming.
Latensi: Pengiriman pesan bisa memiliki latensi yang bervariasi, tidak ideal untuk
aplikasi yang membutuhkan respons instan.

Interferensi: Karena beroperasi di pita tidak berlisensi, rentan terhadap interferensi
dari perangkat lain yang menggunakan frekuensi yang sama.
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e Memerlukan Gateway: Perangkat end-node tidak langsung terhubung ke internet;
mereka memerlukan gateway sebagai perantara.

LoRa/LoRaWAN dalam IoT Cocok untuk:

e Smart metering (air, gas, listrik)

e Smart agriculture (pemantauan tanah, ternak)

e Smart city (sensor parkir, pemantauan kualitas udara, tempat sampah pintar)
o Pelacakan aset (non-real-time, misalnya kontainer pengiriman)

NB-IoT (Narrowband-IoT)

NB-IoT adalah teknologi LPWAN standar seluler yang dikembangkan oleh 3GPP (organisasi
standarisasi untuk telekomunikasi seluler). NB-IoT beroperasi dalam spektrum seluler
berlisensi (pita frekuensi yang digunakan oleh operator telekomunikasi seperti Telkomsel,
Indosat, XL, dIl.), seringkali menggunakan pita frekuensi yang tidak terpakai (guard-band)
atau blok sumber daya kecil di dalam jaringan LTE yang sudah ada.

Cara Kerja NB-IoT:

1. Perangkat NB-IoT: Perangkat [oT dilengkapi dengan modul NB-IoT dan kartu SIM
khusus NB-IoT.

2. Jaringan Seluler yang Ada: Perangkat NB-IoT langsung terhubung ke base station
seluler (BTS) yang sudah ada (2G, 3G, atau 4G/LTE) milik operator. Ini berarti tidak
perlu membangun infrastruktur gateway baru di lokasi.

3. Core Network Operator: Data dari base station kemudian diteruskan melalui core
network operator ke server aplikasi.

4. Optimasi Daya: NB-IoT memiliki fitur-fitur untuk menghemat daya, seperti Power
Saving Mode (PSM) dan Extended Discontinuous Reception (eDRX), yang
memungkinkan perangkat tidur untuk waktu yang sangat lama dan hanya bangun saat
dibutuhkan.

Kelebihan NB-IoT:

o Cakupan Luas dan Dalam: Memanfaatkan cakupan jaringan seluler yang luas,
bahkan dapat menembus bangunan dan bawah tanah dengan sangat baik karena
frekuensi rendahnya dan kekuatan sinyal yang ditingkatkan.

o Keandalan dan Keamanan Tinggi: Beroperasi pada spektrum berlisensi,
menawarkan kualitas layanan (QoS) dan keamanan tingkat operator yang lebih tinggi
(enkripsi, otentikasi).

o Tidak Memerlukan Gateway Lokal: Perangkat terhubung langsung ke jaringan
operator, mengurangi kompleksitas instalasi di sisi client.

o Skalabilitas Tinggi: Jaringan seluler dirancang untuk mendukung jutaan koneksi.

o Mobilitas Terbatas: Cocok untuk perangkat yang tidak bergerak, meskipun beberapa
kemampuan mobilitas dasar ada.
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Kekurangan NB-IoT:

o Bandwidth Rendah: Meskipun lebih tinggi dari LoRa, masih sangat rendah
(beberapa puluh kilobits per second), tidak cocok untuk data besar atau real-time.
o Ketergantungan pada Operator: Membutuhkan ketersediaan jaringan operator dan

berlangganan layanan, yang berarti ada biaya bulanan.

o Konsumsi Daya Lebih Tinggi dari LoRa: Meskipun sangat hemat daya
dibandingkan 4G/5G standar, konsumsi dayanya sedikit lebih tinggi daripada LoRa
untuk beberapa skenario.

o Latensi: Tidak ideal untuk aplikasi real-time karena latensi yang bervariasi.

NB-IoT dalam IoT Cocok untuk:

e Smart metering (listrik, air, gas)
o Pemantauan fasilitas (misalnya, sensor asap, level air di tangki)

e Smart building (pemantauan suhu, kelembaban, kualitas udara dalam ruangan)

o Beberapa aplikasi pelacakan aset (yang tidak memerlukan pembaruan lokasi real-

time).

Perbedaan Utama Antara Wi-Fi dan LPWAN

Fitur Penting |Wi-Fi LPWAN (LoRa, NB-IoT)
Tujuan Utama Bandyvidth tinggi, kecepatan ||Jangkauan luas, konsumsi daya sangat
tinggi rendah
Jangkauan Pendek (puluhan meter) Jauh (kilometer)
Konsumsi L Sangat Rendah (berbulan-bulan hingga
Tinggi
Daya bertahun-tahun)
Bandwidth Sangat Tinggi (Mbps-Gbps) ||Sangat Rendah (bps-Kbps)
Streaming video, Browse, Pengiriman data sensor kecil dan tidak
Penggunaan .
transfer file sering
Router Wi-Fi lokal, tanpa LoRa: Gateway LoRa; NB-IoT: Jaringan
Infrastruktur
gateway tambahan seluler operator
Biava Perangkat lebih mahal, biaya |Perangkat murah, biaya operasional rendah
¥ energi tinggi (kecuali langganan seluler)

Singkatnya, Wi-Fi adalah pilihan utama untuk IoT yang membutuhkan koneksi cepat,
bandwidth besar, dan sumber daya daya yang stabil. Sementara itu, LPWAN (LoRa dan
NB-I0T) adalah solusi unggul untuk perangkat IoT yang tersebar luas, membutuhkan daya
tahan baterai ekstrem, dan hanya mengirimkan paket data kecil secara sporadis. Pemilihan
teknologi yang tepat sangat bergantung pada kasus penggunaan spesifik dan prioritas

fungsionalitasnya.
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2.3 Platform IoT

Platform IoT adalah perangkat lunak perantara (middleware) yang berfungsi sebagai
jembatan penting antara perangkat keras loT (sensor, aktuator, perangkat pintar) di satu sisi,
dengan aplikasi pengguna dan sistem bisnis di sisi lain. Bayangkan seperti sistem operasi
(OS) atau pusat kendali untuk seluruh ekosistem IoT Anda.

Secara sederhana, platform IoT mengambil data mentah yang dikumpulkan oleh miliaran
perangkat loT, memprosesnya, menganalisisnya, dan menyajikannya dalam format yang
dapat digunakan oleh aplikasi atau manusia. Tanpa platform IoT, mengelola, mengamankan,
dan mengekstrak nilai dari sejumlah besar perangkat dan data IoT akan menjadi tugas yang
sangat rumit, jika bukan mustahil.

Mengapa Platform IoT Penting?

Dalam sebuah ekosistem [oT, ada banyak tantangan yang perlu diatasi, dan di sinilah
platform IoT berperan krusial:

o Fragmentasi Perangkat: Ada ribuan jenis perangkat [oT dari berbagai produsen
yang menggunakan protokol komunikasi berbeda. Platform IoT menyediakan cara
standar untuk menghubungkan dan mengelola semua perangkat ini.

e Volume Data Besar: Perangkat [oT menghasilkan data dalam jumlah sangat besar.
Platform IoT dirancang untuk menangani, menyimpan, dan memproses volume data
ini secara efisien (disebut "Big Data").

o Analisis Data: Data mentah tidak ada artinya. Platform IoT menyediakan alat untuk
menganalisis data ini, menemukan pola, tren, dan menghasilkan wawasan yang dapat
ditindaklanjuti.

o Keamanan: Keamanan adalah perhatian utama dalam IoT. Platform IoT menawarkan
fitur keamanan untuk melindungi perangkat, data, dan komunikasi.

o Skalabilitas: Sistem IoT seringkali perlu diperluas dari beberapa perangkat menjadi
ribuan atau bahkan jutaan. Platform IoT dirancang untuk skalabilitas ini.

o Integrasi: Platform IoT mempermudah integrasi data dan fungsi [oT dengan sistem
bisnis yang sudah ada (ERP, CRM, Business Intelligence).

Fungsi Utama Platform IoT
Platform IoT yang komprehensif biasanya menyediakan serangkaian fungsionalitas inti:
1. Konektivitas & Manajemen Perangkat (Device Connectivity & Management)

o Onboarding Perangkat: Memungkinkan perangkat baru untuk diidentifikasi
dan didaftarkan ke platform dengan mudah.
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o

Protokol Agnostik: Mendukung berbagai protokol komunikasi [oT (seperti
MQTT, CoAP, HTTP, AMQP) sehingga perangkat dari berbagai jenis dapat
terhubung.

Manajemen Siklus Hidup Perangkat: Melacak status perangkat
(online/offline), mengelola konfigurasi, dan melakukan firmware over-the-air
(FOTA) updates.

Otentikasi & Otorisasi: Memastikan hanya perangkat yang sah yang dapat
terhubung dan mengakses sumber daya.

2. Pengumpulan & Pemrosesan Data (Data Ingestion & Processing)

o

Ingestion Skalabel: Mampu menerima data dalam volume tinggi dari jutaan
perangkat secara bersamaan.

Penyaringan Data: Membersihkan, menormalisasi, dan memfilter data
mentah untuk menghilangkan noise atau duplikasi.

Transformasi Data: Mengubah format data agar sesuai untuk penyimpanan
atau analisis.

Penyimpanan Data: Menyediakan basis data yang scalable untuk menyimpan
data historis dan real-time.

3. Analisis Data & Intelijen (Data Analytics & Intelligence)

@)

Analisis Waktu Nyata (Real-time Analytics): Menganalisis data segera
setelah diterima untuk deteksi anomali, peringatan, atau pemicu tindakan
instan.

Analisis Historis: Menganalisis data yang disimpan untuk mengidentifikasi
tren jangka panjang, pola, atau untuk tujuan reporting.

Machine Learning (ML) & Al: Menggunakan algoritma ML untuk prediksi,
optimasi, atau diagnosis berdasarkan data [oT.

Visualisasi Data: Menyediakan dashboard dan alat visualisasi yang mudah
digunakan untuk menampilkan wawasan data.

4. Manajemen Aplikasi & API (Application & API Management)

o

Alat Pengembangan Aplikasi: Menyediakan SDK (Software Development
Kits), API (Application Programming Interfaces), dan lingkungan
pengembangan untuk membangun aplikasi IoT.

Integrasi Pihak Ketiga: Memungkinkan data dan fungsionalitas IoT untuk
diintegrasikan dengan sistem bisnis eksternal (ERP, CRM, cloud storage
lainnya).

Logika Bisnis: Memungkinkan pengguna untuk mendefinisikan aturan dan
logika bisnis (misalnya, "jika suhu ruangan di atas 25°C, hidupkan AC").
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5. Keamanan (Security)

o

o

Keamanan Ujung-ke-Ujung (End-to-End Security): Melindungi data di
setiap tahap, mulai dari perangkat, melalui jaringan, hingga platform, dan
aplikasi.

Enkripsi: Mengenkripsi data dalam transit dan saat istirahat.

Manajemen Identitas & Akses: Mengelola siapa atau apa yang dapat
mengakses data dan fungsi tertentu.

Audit Trail: Mencatat semua aktivitas untuk tujuan kepatuhan dan forensik.

Contoh Platform IoT Populer

Ada banyak penyedia platform [oT di pasar, masing-masing dengan kekuatan dan fokus yang

berbeda:

o Platform Cloud-Centric (Penyedia Hyperscale):

@)

AWS IoT Core (Amazon Web Services): Sangat skalabel, menawarkan
berbagai layanan tambahan (Machine Learning, Analytics).

Google Cloud IoT Core (Google Cloud Platform): Terintegrasi erat dengan
layanan AI/ML Google.

Microsoft Azure IoT Hub (Microsoft Azure): Menawarkan fitur manajemen
perangkat yang kuat dan integrasi dengan ekosistem Microsoft.

o Platform Spesialis/Vendor-Specific:

o

ThingsBoard: Platform loT open-source untuk pengumpulan data, visualisasi,
dan manajemen perangkat.

Particle: Fokus pada penyediaan perangkat keras IoT yang terintegrasi dengan
platform cloud mereka.

Eclipse IoT: Kumpulan proyek open-source yang menyediakan komponen
untuk membangun solusi [oT.

IBM Watson IoT Platform: Menawarkan kemampuan Al dan analitik yang
canggih.

Siemens MindSphere: Platform berbasis cloud yang berfokus pada [oT
industri.

Manfaat Menggunakan Platform IoT

o Percepatan Waktu Pemasaran: Mempercepat pengembangan dan penerapan solusi
IoT karena tidak perlu membangun infrastruktur dasar dari awal.

o Pengurangan Biaya: Mengurangi biaya pengembangan, pemeliharaan, dan
operasional infrastruktur [oT.
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o Peningkatan Efisiensi: Otomatisasi manajemen perangkat dan pemrosesan data.

e Wawasan Lebih Baik: Mengubah data mentah menjadi wawasan yang dapat
ditindaklanjuti untuk pengambilan keputusan yang lebih baik.

o Skalabilitas Mudah: Memungkinkan sistem IoT untuk tumbuh seiring kebutuhan
tanpa re-engineering besar-besaran.

Singkatnya, Platform IoT adalah fondasi perangkat lunak yang memungkinkan seluruh
ekosistem IoT untuk berfungsi secara efektif. Ini adalah mesin di balik layar yang
menghubungkan perangkat ke aplikasi, mengelola data, dan mengubahnya menjadi nilai
bisnis atau operasional yang nyata.
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BAB 3: SENSOR DAN PERANGKAT KONEKTIVITAS

3.1 Jenis-Jenis Sensor IoT

Sensor adalah perangkat yang mendeteksi dan mengukur fenomena fisik di lingkungan nyata
(seperti suhu, cahaya, tekanan, gerakan, dll.) dan mengubahnya menjadi sinyal listrik atau
digital yang dapat dibaca dan diproses oleh sistem elektronik. Dalam konteks IoT, sensor
adalah komponen krusial yang memungkinkan "hal-hal" (things) untuk merasakan dan
memahami lingkungan sekitarnya, sehingga data dapat dikumpulkan, dianalisis, dan
digunakan untuk membuat keputusan cerdas.

Tanpa sensor, [oT hanyalah sekumpulan perangkat yang tidak memiliki informasi tentang
dunia fisik. Mereka adalah mata, telinga, hidung, lidah, dan kulit dari ekosistem IoT.

¢ Klasifikasi Umum Sensor IoT

Ada berbagai cara untuk mengklasifikasikan sensor. Salah satu cara yang paling umum
adalah berdasarkan fenomena fisik yang mereka deteksi. Berikut adalah beberapa jenis sensor
IoT yang paling penting dan sering digunakan:

1. Sensor Suhu (Temperature Sensors)
e Apa yang dideteksi: Mengukur panas atau dingin dalam suatu lingkungan.

o Bagaimana cara kerjanya: Biasanya menggunakan termistor, termokopel, atau
sensor resistansi untuk mengubah variasi suhu menjadi perubahan resistansi listrik
yang dapat diukur.

o Aplikasi IoT:

o Smart Home: Mengatur termostat pintar, memantau suhu ruangan untuk
kenyamanan.

o Pertanian Pintar: Memantau suhu tanah dan udara untuk pertumbuhan
tanaman optimal.

o Industri: Memantau suhu mesin untuk deteksi dini overheating dan
pemeliharaan prediktif.

o Rantai Dingin: Memastikan makanan atau obat-obatan tetap pada suhu yang
benar selama transportasi.

2. Sensor Kelembaban (Humidity Sensors)
e Apa yang dideteksi: Mengukur jumlah uap air di udara atau di suatu material.

o Bagaimana cara kerjanya: Biasanya mendeteksi perubahan resistansi atau
kapasitansi material yang sensitif terhadap kelembaban.

e Aplikasi IoT:

o Smart Home: Mengontrol humidifier atau dehumidifier.
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o Pertanian Pintar: Memantau kelembaban tanah untuk irigasi yang efisien.

o Gudang: Memastikan kondisi penyimpanan yang optimal untuk barang-
barang yang sensitif terhadap kelembaban (misalnya, kertas, tekstil, makanan).

3. Sensor Cahaya (Light Sensors / Photoresistors / Photodiodes)

Apa yang dideteksi: Mengukur intensitas cahaya di suatu area.

Bagaimana cara kerjanya: Resistansinya berubah sesuai intensitas cahaya yang
diterimanya, atau menghasilkan arus listrik ketika terpapar cahaya.

Aplikasi IoT:

o Smart Home: Mengatur pencahayaan otomatis berdasarkan tingkat cahaya
sekitar.

o Smart Streetlights: Menghidupkan/mematikan lampu jalan berdasarkan
kondisi cahaya alami.

o Pertanian Pintar: Mengoptimalkan pencahayaan di greenhouse.

4. Sensor Gerak (Motion Sensors / PIR Sensors)

Apa yang dideteksi: Mendeteksi gerakan manusia atau objek.

Bagaimana cara kerjanya: Seringkali menggunakan Passive Infrared (PIR) sensor
yang mendeteksi perubahan radiasi inframerah yang dipancarkan oleh benda hangat
(seperti tubuh manusia).

Aplikasi IoT:
o Keamanan Rumah: Memicu alarm saat ada gerakan yang tidak terdeteksi.

o Pencahayaan Otomatis: Menghidupkan lampu saat seseorang masuk ke
ruangan.

o Penghematan Energi: Mematikan AC atau lampu di ruangan kosong.

5. Sensor Jarak (Proximity Sensors)

Apa yang dideteksi: Mendeteksi keberadaan objek di dekatnya tanpa kontak fisik.

Bagaimana cara kerjanya: Dapat menggunakan inframerah, gelombang ultrasonik,
atau medan elektromagnetik untuk menentukan jarak.

Aplikasi IoT:
o Smart Parking: Mendeteksi apakah tempat parkir kosong.
o Robotika: Menghindari tabrakan.

o Ponsel: Mematikan layar saat Anda menempelkan ponsel ke telinga.

6. Sensor Tekanan (Pressure Sensors)
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Apa yang dideteksi: Mengukur gaya per satuan luas yang diberikan oleh cairan atau
gas.

Bagaimana cara kerjanya: Mengubah tekanan yang diterima menjadi sinyal listrik.
Aplikasi IoT:

o Medis: Memantau tekanan darah pasien.

o Industri: Memantau tekanan dalam pipa, tangki, atau sistem hidrolik.

o Otomotif: Sensor tekanan ban.

7. Sensor Kualitas Udara (Air Quality Sensors)

Apa yang dideteksi: Mengukur konsentrasi gas berbahaya atau partikel tertentu di
udara (misalnya, karbon monoksida, VOC, PM2.5).

Bagaimana cara kerjanya: Menggunakan berbagai prinsip, seperti resistansi
semikonduktor, elektrokimia, atau optik.

Aplikasi IoT:

o Smart Home: Mendeteksi polusi dalam ruangan dan mengaktifkan air
purifier.

o Smart City: Memantau tingkat polusi di perkotaan.

o Industri: Memastikan keamanan lingkungan kerja.

8. Sensor Getaran/Akselerometer (Vibration/Accelerometer Sensors)

Apa yang dideteksi: Mengukur getaran, percepatan, kemiringan, atau orientasi suatu
objek.

Bagaimana cara kerjanya: Mendeteksi perubahan gaya inersia atau perubahan
kapasitansi akibat gerakan.

Aplikasi IoT:

o Pemeliharaan Prediktif: Mendeteksi getaran abnormal pada mesin untuk
memprediksi kegagalan.

o Keamanan: Mendeteksi getaran pada jendela atau pintu untuk indikasi
perampokan.

o Wearable: Menghitung langkah kaki, mendeteksi jatuh.

9. Sensor Gas (Gas Sensors)

Apa yang dideteksi: Mendeteksi keberadaan dan konsentrasi gas spesifik (misalnya,
gas alam, LPG, karbon monoksida, metana).

Bagaimana cara kerjanya: Tergantung pada jenis gas, mereka bisa menggunakan
perubahan resistansi, efek elektrokimia, atau penyerapan optik.
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e Aplikasi IoT:
o Keamanan Rumah: Alarm kebocoran gas.
o Industri: Deteksi kebocoran gas di pabrik.
o Pertanian: Memantau gas dari limbah hewan.

10. Sensor Aliran (Flow Sensors)

e Apa yang dideteksi: Mengukur laju aliran cairan atau gas dalam pipa atau saluran.

e Bagaimana cara kerjanya: Dapat menggunakan turbin, prinsip Coriolis, atau
perbedaan tekanan.

o Aplikasi IoT:
o Smart Metering: Mengukur konsumsi air atau gas di rumah.
o Industri: Memantau aliran bahan baku atau produk jadi.
11. Sensor Lokasi/GPS (Location Sensors / GPS Modules)

e Apa yang dideteksi: Menentukan posisi geografis suatu objek.

o Bagaimana cara kerjanya: Menerima sinyal dari satelit Global Positioning System

(GPS) untuk menghitung koordinat lokasi.
e Aplikasi IoT:
o Pelacakan Aset: Melacak lokasi kendaraan, kontainer, atau hewan.
o Logistik: Mengoptimalkan rute pengiriman.
o Navigasi: Memberikan panduan arah.
12. Sensor Suara (Sound Sensors / Microphones)

e Apa yang dideteksi: Mengukur tingkat kebisingan atau mendeteksi pola suara
tertentu.

o Bagaimana cara kerjanya: Mengubah gelombang suara menjadi sinyal listrik.
o Aplikasi IoT:

o Smart Home: Mendeteksi suara pecah kaca (keamanan), atau merespons
perintah suara.

o Smart City: Memantau tingkat kebisingan di jalanan.
o Pemeliharaan Prediktif: Mendeteksi suara aneh pada mesin.
Pertimbangan dalam Memilih Sensor IoT
Saat memilih sensor untuk aplikasi [oT, beberapa faktor perlu dipertimbangkan:
o Akurasi & Presisi: Seberapa tepat sensor dapat mengukur?
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o Rentang Pengukuran: Batasan nilai minimum dan maksimum yang dapat diukur
Sensor.

o Sensitivitas: Kemampuan sensor untuk mendeteksi perubahan terkecil dalam
fenomena yang diukur.

o Waktu Respons: Seberapa cepat sensor dapat merespons perubahan.
o Konsumsi Daya: Sangat krusial untuk perangkat bertenaga baterai.

o Biaya: Harga sensor itu sendiri dan biaya implementasinya.

o Ukuran & Bentuk: Penting untuk integrasi ke dalam perangkat kecil.

o Lingkungan Operasi: Apakah sensor akan terpapar suhu ekstrem, kelembaban,
getaran, atau bahan kimia?

Sensor adalah elemen fundamental yang mengubah "benda" biasa menjadi "benda pintar”
dalam Internet of Things. Dengan kemampuan untuk merasakan dan mengumpulkan data dari
dunia fisik, mereka membuka pintu bagi otomatisasi, pemantauan, analisis, dan inovasi yang
tak terbatas di berbagai industri dan aspek kehidupan kita.

3.2 Perangkat Mikrokontroler

Mikrokontroler adalah sebuah komputer kecil yang lengkap dalam satu chip sirkuit
terpadu (IC). Bayangkan sebuah komputer pribadi (PC) yang diperkecil sedemikian rupa
sehingga semua komponen esensialnya—prosesor (CPU), memori (RAM dan ROM), serta
port input/output (I/O)—terintegrasi dalam satu keping silikon. Oleh karena itu,
mikrokontroler sering disebut sebagai ""komputer mikro single-chip" atau '"komputer
dalam chip".

Berbeda dengan mikroprosesor umum (seperti yang ada di PC Anda) yang membutuhkan
banyak komponen eksternal (RAM terpisah, ROM terpisah, chip I/O terpisah) untuk
membentuk sistem yang berfungsi, mikrokontroler didesain untuk menjadi solusi mandiri
(stand-alone) yang bisa langsung digunakan untuk mengontrol suatu perangkat atau
menjalankan tugas spesifik.

Mikrokontroler berfokus pada tugas-tugas kendali dan otomasi yang spesifik dan seringkali
berulang, bukan komputasi serbaguna seperti PC.
Jenis-jenis Perangkat Mikrokontroler

1. Arduino

Arduino adalah platform open-source yang terdiri dari papan mikrokontroler dan
Lingkungan Pengembangan Terpadu (IDE). Inti dari Arduino adalah mikrokontroler
(misalnya, ATmega328P pada Arduino Uno). Arduino dirancang agar mudah digunakan oleh
pemula, seniman, desainer, dan siapa saja yang tertarik pada elektronik interaktif tanpa perlu
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pengetahuan mendalam tentang perangkat keras atau pemrograman mikrokontroler yang
kompleks.

Karakteristik Utama Arduino:

Papan Mikrokontroler: Arduino adalah perangkat keras yang secara fisik
merupakan papan sirkuit dengan mikrokontroler sebagai "otaknya", pin input/output
(I/0), dan komponen pendukung lainnya.

Mikrokontroler Fokus: Utamanya menggunakan mikrokontroler berbasis arsitektur
AVR (seperti ATmega328P, ATmega2560) atau ARM Cortex-M (pada model yang
lebih baru).

Sederhana dan Mudah Dipelajari: Bahasa pemrograman Arduino didasarkan pada
C/C++ yang disederhanakan, dan IDE-nya sangat user-friendly. Ada banyak contoh
kode dan komunitas yang besar.

Periferal Terbatas: Papan Arduino dasar tidak memiliki kemampuan konektivitas
nirkabel bawaan (Wi-Fi, Bluetooth). Anda perlu menambahkan modul eksternal
(disebut shield) jika membutuhkan fitur tersebut.

Tugas Kontrol dan Otomasi: Sangat cocok untuk tugas-tugas spesifik seperti
membaca sensor, mengontrol LED, motor, atau membuat prototipe sistem kendali.

Biaya Relatif Murah: Papan Arduino asli atau klonnya sangat terjangkau.

Kapan Menggunakan Arduino:

Proyek yang membutuhkan kontrol I/O sederhana dan cepat.

Proyek yang berinteraksi langsung dengan sensor dan aktuator tanpa kebutuhan
konektivitas internet yang kompleks secara native.

Pembelajaran dasar elektronika dan pemrograman mikrokontroler.
Prototyping cepat untuk ide-ide dasar.

Proyek yang sangat mengutamakan konsumsi daya rendah (pada beberapa model
khusus).

2. ESP32

ESP32 adalah sebuah mikrokontroler yang diproduksi oleh Espressif Systems. Yang

membuatnya sangat populer dalam konteks IoT adalah kemampuan konektivitas nirkabel
Wi-Fi dan Bluetooth (termasuk BLE) yang terintegrasi langsung pada chip-nya. Ini
adalah chip system-on-chip (SoC) yang kuat dengan CPU dual-core, yang menjadikannya
lebih dari sekadar mikrokontroler biasa.

Karakteristik Utama ESP32:
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Mikrokontroler dengan Konektivitas Terintegrasi: Berbeda dengan Arduino dasar,
ESP32 tidak memerlukan modul tambahan untuk Wi-Fi dan Bluetooth. Ini sangat
mengurangi kerumitan dan biaya dalam proyek IoT.

Prosesor Lebih Kuat: Umumnya memiliki prosesor yang lebih cepat dan lebih
banyak RAM dibandingkan mikrokontroler Arduino tradisional, memungkinkannya
menangani tugas yang lebih kompleks.

Hemat Daya (dengan Mode Tidur): Meskipun lebih kuat, ESP32 dirancang dengan
mode hemat daya yang membuatnya ideal untuk perangkat [oT bertenaga baterai
(terutama saat menggunakan BLE).

Fleksibilitas Pemrograman: Dapat diprogram menggunakan Arduino IDE (dengan
tambahan board manager), ESP-IDF (framework pengembangan resmi Espressif),
atau MicroPython.

Biaya Sangat Terjangkau: Modul ESP32 sangat ekonomis mengingat fitur yang
ditawarkannya.

Kapan Menggunakan ESP32:

Proyek IoT yang membutuhkan konektivitas Wi-Fi atau Bluetooth secara bawaan.
Pengumpulan data dari sensor yang perlu dikirim ke cloud atau server lokal.
Pengendalian perangkat dari jarak jauh melalui internet.

Proyek smart home yang memerlukan komunikasi nirkabel.

Proyek yang membutuhkan lebih banyak kekuatan pemrosesan daripada Arduino
tetapi tetap mengutamakan efisiensi biaya dan daya.

3. Raspberry Pi

Raspberry Pi adalah sebuah komputer papan tunggal (Single-Board Computer / SBC).
Ini berarti Raspberry Pi adalah komputer yang berfungsi penuh dalam satu papan sirkuit
kecil, mirip dengan PC desktop Anda tetapi jauh lebih kecil dan hemat daya. Ia menjalankan
sistem operasi penuh (seperti versi Linux yang disebut Raspberry Pi OS) dan memiliki
semua komponen yang Anda harapkan dari sebuah komputer: CPU, GPU, RAM, port USB,
HDMI, Ethernet, Wi-Fi, dan Bluetooth.

Karakteristik Utama Raspberry Pi:

Komputer Penuh: Ini adalah komputer, bukan hanya mikrokontroler. Anda bisa
menghubungkan monitor, keyboard, dan mouse ke Raspberry Pi dan
menggunakannya seperti PC mini.

Sistem Operasi: Menjalankan OS berbasis Linux, memungkinkan Anda menginstal
berbagai software, menjalankan web server, atau bahkan membuat game.
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e Prosesor Sangat Kuat: Memiliki prosesor multi-core yang jauh lebih cepat dan
RAM yang lebih besar dibandingkan Arduino atau ESP32.

o Konektivitas Lengkap: Wi-Fi dan Bluetooth terintegrasi, serta port Ethernet untuk

koneksi kabel, HDMI untuk display, dan beberapa port USB.

e General Purpose I/0 (GPIO): Meskipun sebuah komputer, Raspberry Pi juga
memiliki pin GPIO yang memungkinkan interaksi dengan sensor dan aktuator, mirip
dengan mikrokontroler. Namun, ini dilakukan melalui perangkat lunak pada OS,
bukan secara real-time keras seperti mikrokontroler.

o Biaya Lebih Tinggi: Lebih mahal daripada Arduino atau ESP32.

Kapan Menggunakan Raspberry Pi:

e Proyek yang membutuhkan kekuatan pemrosesan tinggi, multitasking, dan
menjalankan sistem operasi.

e Pengembangan gateway 10T, edge computing, atau server lokal.

e Proyek yang melibatkan pemrosesan data kompleks, machine learning, atau visi

komputer.

e Sebagai mini PC untuk tugas-tugas ringan, media center, atau retro gaming console.

o Ketika Anda membutuhkan fleksibilitas penuh sebuah komputer dengan kemampuan
untuk berinteraksi dengan perangkat keras eksternal.

Perbandingan Singkat: Arduino vs. ESP32 vs. Raspberry Pi

"Otak"

(misal: ATmega328P)

Core (Tensilica Xtensa)

Fitur Utama Arduino ESP32 Raspberry Pi
Mikrokontrol K ter P
Jenis Perangkat||Mikrokontroler Hro .O? roler (dengan Omptet Tapan
konektivitas) Tunggal (SBC)
Mikrokontroler Mikrokontroler Dual- Mikroprosesor Multi-

Core (ARM Cortex-A)

Tidak ada OS Tidak ada OS (eksekusi . .
. . . ) Sistem Operasi Penuh
Sistem Operasi ||(eksekusi kode kode langsung), bisa (Linux, dIL)
langsung) RTOS T
Konektivitas Tidak ada bawaan Wi-Fi & Bluetooth/BLE |[Wi-Fi & Bluetooth
Nirkabel (perlu shield) Bawaan Bawaan
Kekuatan Rendah (cocok untuk ||Sedang (lebih dari Tinggi (komputer
Pemrosesan tugas sederhana) Arduino, baik untuk IoT) (penuh)
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Fitur Utama Arduino ESP32 Raspberry Pi

Kecil (puluhan hingga

RAM Sangat kecil (kB) ratusan kB)

Besar (GB)

Kartu SD / eMMC

Penyimpanan |Flash internal (kB) ||Flash internal (MB) (GB)

Sangat baik (kendali ||Sangat baik (kendali real-|Baik (melalui GPIO,

Interaksi I/O ) . .
frterakst real-time pin) time pin) tidak real-time keras)
. Sedang (pemula- Tinggi (mirip
K leksit R h 1
omplexsitas endah (pemula) menengah) mengelola Linux)
Relatif Tinggi
R h R h
Konsumsi Daya Sangat Renda endah (dengan mode (dibandingkan

(tergantung model)  |[tidur) mikrokontroler)

Harga Paling Murah Sangat Terjangkau Lebih Mahal

Kesimpulan:

o Pilih Arduino jika Anda seorang pemula, hanya membutuhkan kontrol I/O sederhana,
dan tidak memerlukan konektivitas nirkabel bawaan.

o Pilih ESP32 jika Anda membutuhkan mikrokontroler yang kuat dengan konektivitas
Wi-Fi/Bluetooth terintegrasi untuk proyek IoT yang hemat biaya dan daya.

o Pilih Raspberry Pi jika Anda membutuhkan komputer penuh, kekuatan pemrosesan
yang signifikan, dan kemampuan untuk menjalankan sistem operasi dan aplikasi yang
kompleks.

Memahami perbedaan ini akan membantu Anda memilih perangkat yang tepat untuk proyek
[oT atau elektronik Anda, memastikan Anda mendapatkan fungsionalitas dan kinerja yang
optimal sesuai kebutuhan.

3.3 Sistem Operasi untuk IoT

Sistem Operasi (OS) untuk IoT adalah perangkat lunak dasar yang berjalan di perangkat
keras IoT (seperti mikrokontroler atau komputer papan tunggal). Fungsinya mirip dengan OS
di komputer atau smartphone Anda (misalnya Windows, macOS, Android, 10S), tetapi
dioptimalkan secara khusus untuk memenuhi kebutuhan unik dan kendala pada perangkat
IoT.
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Kendala ini meliputi:

Sumber Daya Terbatas: Perangkat IoT seringkali memiliki memori (RAM/ROM)
yang sangat kecil, daya pemrosesan yang rendah, dan kemampuan daya (baterai) yang
terbatas.

Konektivitas Bervariasi: Kebutuhan konektivitas bisa sangat beragam, dari jarak
dekat berdaya rendah hingga jarak jauh.

Keamanan: Perangkat [oT rentan terhadap serangan, sehingga OS harus
menyediakan fitur keamanan yang kuat.

Real-time: Banyak aplikasi IoT membutuhkan respons yang cepat dan deterministik
(terprediksi), misalnya dalam kontrol industri atau otomotif.

Skalabilitas: Kemampuan untuk mengelola dan memprogram ribuan hingga jutaan
perangkat.

OS untuk IoT menyediakan lapisan abstraksi antara perangkat keras dan aplikasi, membuat
pengembangan dan pengelolaan perangkat IoT menjadi lebih mudah dan efisien.

Jenis-Jenis Sistem Operasi untuk IoT

Sistem Operasi untuk IoT dapat dibagi menjadi beberapa kategori utama berdasarkan
kemampuan dan kompleksitasnya:

1. FreeRTOS

FreeRTOS adalah salah satu Real-Time Operating System (RTOS) yang paling populer
dan banyak digunakan untuk mikrokontroler dan sistem tertanam (embedded systems),
khususnya dalam konteks [oT. Nama "FreeRTOS" sendiri menunjukkan bahwa ia adalah
open-source dan gratis. Amazon kini menjadi salah satu contributor utama dan menyediakan
versi yang diperkaya dengan layanan cloud AWS, yang disebut Amazon FreeRTOS.

Karakteristik Utama FreeRTOS:

Sangat Ringan (Lightweight): Kernel FreeRTOS sangat kecil (terdiri dari beberapa
file C saja), sehingga membutuhkan footprint memori yang sangat minim (hanya
beberapa kilobyte RAM dan Flash), menjadikannya ideal untuk mikrokontroler
dengan sumber daya terbatas.

Real-Time: Memberikan jaminan waktu respons yang deterministik, yang penting
untuk aplikasi di mana waktu adalah kritis (misalnya, kontrol motor, power
management, atau sistem yang berinteraksi langsung dengan fisik).

Multitasking (dengan Tasks): FreeRTOS memungkinkan Anda membagi aplikasi
Anda menjadi beberapa tugas (tasks) yang berjalan secara bersamaan (konkuren). Ini
menyederhanakan desain sistem kompleks.

Mekanisme Komunikasi: Menyediakan mekanisme standar untuk komunikasi antar-
tugas, seperti queues, semaphores, mutexes, dan event groups.
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Tickless Idling: Fitur hemat daya yang memungkinkan mikrokontroler untuk masuk
ke mode tidur dalam (deep sleep) ketika tidak ada tugas yang aktif, memperpanjang
masa pakai baterai.

Portabilitas Luas: Telah di-porting ke lebih dari 40 arsitektur mikrokontroler dan
CPU yang berbeda (ARM Cortex-M, ESP32, PIC, AVR, dIl.), memberikan
fleksibilitas hardware yang luar biasa.

Lisensi MIT: Lisensi open-source yang sangat permisif, memungkinkan penggunaan
di aplikasi komersial tanpa batasan ketat.

Kelebihan FreeRTOS:

Efisiensi Sumber Daya: Konsumsi memori dan daya yang sangat rendah.
Determinisme Real-Time: Ideal untuk aplikasi yang membutuhkan respons cepat
dan terprediksi.

Dukungan Komunitas dan Ekosistem: Komunitas besar, banyak contoh kode, dan
dukungan dari Amazon AWS yang kuat untuk integrasi cloud.

Sangat Populer di Industri: Pilihan yang sangat umum untuk perangkat embedded
dan IoT karena keandalan dan matang.

Kekurangan FreeRTOS:

Tidak Ada Networking Stack Bawaan yang Lengkap: Secara native, FreeRTOS
hanya menyediakan kernel RTOS. Networking stack (TCP/IP, Wi-Fi, Bluetooth) perlu
ditambahkan secara terpisah (meskipun Amazon FreeRTOS sudah mengintegrasikan
beberapa pustaka ini).

Tidak Ada Filesystem Bawaan: Sama seperti networking stack, filesystem juga perlu
ditambahkan secara terpisah jika diperlukan.

Kurang Abstraksi Tinggi: Dibandingkan OS seperti RIOT, FreeRTOS memberikan
kontrol yang lebih low-level, yang bisa menjadi kompleks bagi pemula.

Kapan Menggunakan FreeRTOS:

Perangkat IoT yang sangat berdaya rendah dan berbasis mikrokontroler.
Aplikasi yang membutuhkan respons real-time dan multitasking yang ketat.
Proyek yang ingin memanfaatkan integrasi cloud AWS.

Pengembang yang nyaman dengan pemrograman /ow-/evel atau ingin kontrol
maksimal atas hardware.

2. RIOT

RIOT (disebut "re-aht" atau "ry-ot") adalah Real-Time Operating System (RTOS) open-
source yang dirancang khusus untuk Internet of Things (IoT). Misinya adalah untuk
menyediakan OS yang kuat dan ramah pengembang untuk perangkat loT dengan sumber
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daya terbatas, dengan fokus pada interoperabilitas dan pengalaman pengembangan yang
mirip Linux.

Karakteristik Utama RIOT:

Mirip Linux (Linux-like): Salah satu keunggulan utama RIOT adalah upayanya
untuk menyediakan API yang mirip dengan standar POSIX (Portable Operating
System Interface) yang digunakan di Linux. Ini membuat pengembang yang terbiasa
dengan Linux merasa lebih mudah dalam mengembangkan aplikasi untuk RIOT.
Full Multithreading: Mendukung multithreading yang kuat dengan penjadwalan
preemptive dan berbagai mekanisme sinkronisasi.

Networking Stack Lengkap: RIOT memiliki networking stack yang komprehensif,
termasuk dukungan untuk IPv6, IPv4 (opsional), 6LOWPAN (penting untuk perangkat
berdaya rendah), CoAP, UDP, TCP, dan bahkan DTLS/TLS untuk keamanan.
Modularity: Arsitektur yang sangat modular, memungkinkan pengembang untuk
hanya menyertakan komponen yang diperlukan, menjaga footprint tetap kecil.
Dukungan Hardware Luas: Mendukung berbagai mikrokontroler 8-bit, 16-bit, dan
32-bit (termasuk ARM Cortex-M, ESP32, ESP8266, AVR, dIl.).

Efisiensi Energi: Dirancang dengan mempertimbangkan efisiensi daya, termasuk
mode tidur dan manajemen daya yang canggih.

Kelebihan RIOT:

Pengalaman Pengembangan Mirip Linux: Kurva pembelajaran lebih landai bagi
pengembang dengan latar belakang Linux/POSIX.

Networking Stack Terintegrasi: Tidak perlu mencari dan mengintegrasikan
networking stack secara terpisah seperti pada FreeRTOS.

Fitur Lengkap untuk IoT: Menyediakan banyak fitur yang dibutuhkan langsung
oleh aplikasi IoT, seperti dukungan IPv6 yang kuat untuk konektivitas end-to-end.
Komunitas Aktif: Memiliki komunitas pengembang yang aktif dan berkembang.

Kekurangan RIOT:

Tidak Se-populer FreeRTOS: Meskipun berkembang, basis penggunanya tidak
sebesar FreeRTOS, sehingga mungkin sumber daya dan third-party integrations
sedikit lebih terbatas.

Potensi Ukuran Lebih Besar: Meskipun modular, footprint dasar RIOT bisa sedikit
lebih besar dari kernel FreeRTOS yang sangat minimal jika semua fitur yang
dibutuhkan disertakan.

Kurva Pembelajaran Awal: Meskipun mirip Linux, bagi pemula yang tidak terbiasa
dengan Linux atau pengembangan embedded, mungkin masih ada kurva
pembelajaran.
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Kapan Menggunakan RIOT:

Proyek IoT yang membutuhkan networking stack yang kuat dan terintegrasi (terutama
[Pv6).

Pengembang yang familiar dengan Linux dan ingin pengalaman pengembangan yang
serupa di perangkat embedded.

Sistem IoT yang membutuhkan lebih banyak fungsionalitas di perangkat itu sendiri
(misalnya, edge computing ringan).

Proyek riset atau akademis karena sifatnya yang open-source dan kaya fitur.

3. Contiki

Contiki adalah sistem operasi open-source yang dirancang khusus untuk perangkat
Internet of Things (IoT) yang sangat berdaya rendah dan terbatas memori, seperti

wireless sensor networks (WSN). Contiki terkenal karena implementasi protokol
IPv6/6LoWPAN yang efisien, memungkinkan perangkat kecil ini terhubung langsung ke
internet.

Karakteristik Utama Contiki:

Sangat Ringan dan Hemat Daya: Dirancang untuk beroperasi pada perangkat
dengan RAM dan Flash yang sangat sedikit (bisa di bawah 10KB RAM).

Dukungan Jaringan Penuh: Memiliki networking stack lengkap yang dioptimalkan
untuk perangkat berdaya rendah, termasuk IPv6, 6LoWPAN, CoAP, RPL (Routing
Protocol for Low-Power and Lossy Networks), UDP, dan TCP. Ini adalah salah satu
keunggulan utamanya.

Event-Driven Programming: Menggunakan model pemrograman event-driven yang
disebut "protothreads," yang memungkinkan kode berjalan seperti multitasking tanpa
overhead penuh dari preemptive multitasking sebuah RTOS. Ini membantu
menghemat RAM.

Fitur Jaringan Tingkat Lanjut: Mendukung mesh networking dan routing yang
cerdas untuk perangkat berdaya rendah.

Simulasi Cooja: Dilengkapi dengan simulator Cooja, yang sangat berguna untuk
menguji dan mensimulasikan wireless sensor networks dalam skala besar.

Lisensi BSD: Lisensi open-source yang sangat permisif.

Kelebihan Contiki:

Penggunaan Memori Minimal: Salah satu OS paling hemat memori, ideal untuk
perangkat yang paling terbatas sekalipun.

Networking Stack Canggih untuk LPWAN: Sangat kuat dalam implementasi
jaringan IPv6/6LoWPAN, menjadikannya pilihan utama untuk wireless sensor
networks yang ingin terhubung ke internet.
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e Model Pemrograman Efisien: Protothreads yang hemat memori untuk konkurensi.
e Simulator Terintegrasi: Mempermudah pengembangan dan pengujian jaringan

besar.

Kekurangan Contiki:

o Tidak Ada Preemptive Multitasking: Model event-driven protothreads mungkin
tidak sefleksibel atau sefamiliar preemptive multitasking RTOS tradisional.

e Fokus Niche: Meskipun kuat di area jaringan sensor berdaya rendah, mungkin kurang
cocok untuk aplikasi yang membutuhkan fitur OS yang lebih umum atau kekuatan
pemrosesan yang lebih tinggi.

o Komunitas Kurang Aktif (dibandingkan FreeRTOS): Meskipun masih ada,
perkembangan inti Contiki sedikit melambat dan banyak fokus beralih ke fork-nya,
Contiki-NG, yang lebih aktif.

Kapan Menggunakan Contiki:

o Perangkat [oT yang sangat terbatas sumber daya (sangat kecil RAM/Flash).

e Proyek wireless sensor networks yang membutuhkan konektivitas IPv6 langsung ke

internet.

e Aplikasi yang mengutamakan efisiensi daya ekstrem dan jaringan yang kuat.
e Penelitian dan pengembangan di bidang jaringan sensor.

Perbandingan Singkat: RIOT vs. FreeRTOS vs. Contiki

Fitur Utama FreeRTOS RIOT Contiki
Jenis OS RTOS (Real-Time |RTOS (Real-Time ||OS Event-Driven
0S) 0S) (dengan Protothreads)
Minimalis, Real- Mirip Lipux, Sal?gat Hemat Daya,
Fokus Utama time. Multitaskin Networking, Real- |Jaringan
& PSS Hime IPy6/6LoWPAN, WSN
. . Sangat Rendah Rendah (tergantung |[Paling Bendah (untuk
Konsumsi Memori modul yang networking stack
(kernel) .
digunakan) lengkap)
. Terintegrasi, Kuat |Terintegrasi, Sangat
Perlu ditambahk.
Networking Stack (lflris‘; 1La\;]nﬂf) Al (1Pv6, 6LOWPAN, |Optimal (IPv6,
’ CoAP, DTLS) 6LoWPAN, RPL)
Proprietary . Proprietary
API POSIX-lik
(FreeRTOS API) e (Protothreads API)
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Fitur Utama FreeRTOS RIOT Contiki
Spesifik (lebih fokus
Dukungan Hardware |[Sangat Luas Luas pada mikrokontroler

tertentu)

Simulasi

Debugging umum

GDB, Valgrind

Cooja Simulator

Terintegrasi
Sangat Besar & .

lebih k

Komunitas/Dukungan||Aktif (didukung | Aktif Sedagg' (Iebih ke
AWS) Contiki-NG)

Kasus Penggunaan

Kontrol industri,
perangkat real-
time, 10T sederhana

IoT terhubung, smart
city, edge computing
ringan

Wireless sensor
networks, perangkat
sangat rendah daya

Pemilihan antara FreeRTOS, RIOT, dan Contiki akan sangat tergantung pada kebutuhan

spesifik proyek IoT Anda.

o Pilih FreeRTOS jika Anda mengutamakan footprint yang sangat kecil, real-time
yang ketat, dan memiliki kebutuhan untuk integrasi cloud AWS, serta nyaman
membangun stack tambahan jika perlu.

o Pilih RIOT jika Anda menginginkan pengalaman pengembangan yang lebih akrab

bagi pengembang Linux, dengan networking stack yang kuat dan terintegrasi

langsung untuk perangkat [oT.

o Pilih Contiki (atau Contiki-NG) jika Anda bekerja dengan perangkat [oT yang sangat
berdaya rendah, terutama untuk aplikasi wireless sensor networks yang membutuhkan

konektivitas IPv6 dan mesh networking yang efisien.
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BAB 4: PENGOLAHAN DATA DAN CLOUD IOT

4.1 AKkuisisi dan Penyimpanan Data

Akuisisi data adalah proses mengumpulkan informasi atau sinyal dari sumber fisik (dunia

nyata) dan mengubahnya menjadi format digital yang dapat diproses oleh komputer atau
sistem lain. Dalam IoT, sumber fisik ini biasanya adalah sensor.

Bayangkan sensor sebagai "indera" dari sistem IoT. Sensor merasakan suatu fenomena

(misalnya, suhu, cahaya, tekanan, gerakan) dan menghasilkan sinyal listrik sebagai respons.

Proses akuisisi data adalah langkah untuk menangkap sinyal ini, mengukurnya, dan

mengubahnya menjadi angka-angka digital.

Tahapan Kunci Akuisisi Data dalam IoT:

1. Penginderaan (Sensing):

o

Sensor mendeteksi parameter fisik dari lingkungan. Contoh: Sensor suhu
LM35 merasakan suhu ruangan.

Sensor menghasilkan sinyal analog (misalnya, perubahan tegangan atau arus)
yang proporsional dengan fenomena yang diukur.

2. Pengkondisian Sinyal (Signal Conditioning):

@)

o

Sinyal analog dari sensor seringkali lemah, bising, atau tidak dalam rentang
yang tepat untuk diukur langsung.

Tahap ini melibatkan penguatan (amplifikasi), penyaringan noise (filtering),
atau konversi sinyal (misalnya, menjadi tegangan standar).

Tujuannya adalah untuk membuat sinyal bersih dan sesuai untuk digitasi.

3. Konversi Analog-ke-Digital (ADC - Analog-to-Digital Conversion):

o

Ini adalah langkah krusial di mana sinyal analog yang terkondisi diubah
menjadi data digital.

Perangkat khusus, yang disebut Analog-to-Digital Converter (ADC),
mengambil sampel sinyal analog pada interval waktu tertentu dan
mengubahnya menjadi serangkaian nilai biner.

Resolusi ADC (misalnya, 8-bit, 10-bit, 12-bit) menentukan seberapa halus
sinyal analog dapat diwakili secara digital.

4. Pemrosesan Lokal (Edge Processing / Edge Computing):

o

o

Setelah didigitalkan, data seringkali menjalani pemrosesan awal langsung di
perangkat IoT atau di gateway terdekat (disebut edge).

Ini bisa berupa:
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o

= Penyaringan Data: Menghapus redundansi atau noise yang tersisa.

= Agregasi Data: Mengumpulkan beberapa data point menjadi satu
paket.

= Kompresi Data: Mengurangi ukuran data sebelum transmisi.

= Analisis Sederhana: Misalnya, menghitung rata-rata, menemukan
nilai maksimum/minimum, atau deteksi ambang batas.

Tujuan edge processing adalah mengurangi volume data yang perlu dikirim ke
cloud (menghemat bandwidth dan daya) dan memungkinkan respons real-time
jika diperlukan.

5. Transmisi Data (Data Transmission):

@)

Data digital yang sudah diproses atau mentah dikirim dari perangkat [oT ke
sistem penyimpanan atau pemrosesan pusat.

Ini melibatkan penggunaan teknologi komunikasi IoT yang sesuai (Wi-Fi,
Bluetooth, LoORaWAN, NB-IoT, seluler, dll.) dan protokol komunikasi IoT
(MQTT, CoAP, HTTP).

Penyimpanan Data: Mengamankan dan Mengatur Informasi

Penyimpanan data adalah proses menempatkan data yang telah diakuisisi ke dalam suatu
media atau sistem agar dapat diakses, dikelola, dan dianalisis di kemudian hari. Dalam IoT,
data yang disimpan seringkali bervolume sangat besar (Big Data) dan bisa datang dengan
kecepatan tinggi, sehingga memerlukan solusi penyimpanan yang skalabel dan efisien.

Jenis-Jenis Penyimpanan Data dalam IoT:

Penyimpanan di Perangkat (Edge/Device Storage):

@)

o

Lokasi: Langsung pada perangkat IoT itu sendiri atau di gateway lokal.

Tujuan: Menyimpan data secara sementara untuk pemrosesan lokal, buffering
saat konektivitas terputus, atau menyimpan firmware dan konfigurasi.

Contoh Media: Memori Flash (internal mikrokontroler, eMMC, SD Card),
EEPROM.

Karakteristik: Kapasitas terbatas, kecepatan akses relatif cepat untuk data
lokal.

Penyimpanan Cloud (Cloud Storage):

o

Lokasi: Server di pusat data cloud yang dikelola oleh penyedia layanan
(misalnya, AWS, Google Cloud, Azure).
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o Tujuan: Menyimpan volume data [oT yang sangat besar secara jangka
panjang, menyediakan akses global, dan mendukung analisis Big Data.

o Contoh Teknologi:

= Basis Data Relasional (SQL Databases): Cocok untuk data
terstruktur dengan hubungan antar tabel yang jelas (misalnya,
PostgreSQL, MySQL).

= Basis Data NoSQL: Lebih fleksibel untuk data tidak terstruktur atau
semi-terstruktur, ideal untuk data IoT yang bervolume tinggi dan
bervariasi (misalnya, MongoDB, Cassandra, DynamoDB, Bigtable).

= Data Lake/Object Storage: Untuk menyimpan data mentah dalam
format aslinya, sangat cocok untuk data yang belum terstruktur atau
untuk analisis di masa depan (misalnya, Amazon S3, Google Cloud
Storage, Azure Blob Storage).

= Time-Series Databases: Dirancang khusus untuk data yang datang
dalam urutan waktu (misalnya, data sensor), menawarkan efisiensi
tinggi untuk query data berdasarkan waktu (misalnya, InfluxDB,
TimescaleDB, Amazon Timestream).

o Karakteristik: Skalabilitas tak terbatas, keandalan tinggi, akses global,
namun mungkin ada latensi lebih tinggi dibandingkan penyimpanan lokal.

Penyimpanan Lokal/On-Premise:

o Lokasi: Server fisik atau pusat data yang dimiliki dan dikelola oleh organisasi
itu sendiri, biasanya di dalam fasilitas mereka.

o Tujuan: Digunakan ketika ada persyaratan regulasi ketat (misalnya, data
sensitif yang tidak boleh keluar dari lokasi), kebutuhan latensi sangat rendah
untuk pemrosesan data, atau untuk integrasi dengan sistem legacy.

o Contoh Teknologi: Sama seperti cloud storage (SQL, NoSQL, data lake),
tetapi diilmplementasikan pada infrastruktur server fisik milik sendiri.

o Karakteristik: Kontrol penuh, latensi lebih rendah untuk akses lokal, namun
membutuhkan investasi awal yang besar dan tim IT untuk pengelolaan.

Pertimbangan dalam Penyimpanan Data IoT:

o Volume dan Kecepatan Data (Velocity): Seberapa banyak data yang datang
dan seberapa cepat? Ini menentukan jenis basis data dan infrastruktur yang
dibutuhkan.

o Jenis Data (Variety): Apakah data terstruktur, semi-terstruktur, atau tidak
terstruktur? Ini memengaruhi pilihan basis data (SQL vs. NoSQL).
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o Retensi Data: Berapa lama data perlu disimpan? Apakah ada persyaratan
hukum atau bisnis untuk retensi jangka panjang?

o Frekuensi Akses: Seberapa sering data akan diakses dan untuk tujuan apa
(misalnya, analisis real-time, reporting historis)?

o Biaya: Biaya penyimpanan bervariasi tergantung pada jenis, volume, dan
penyedia.

o Keamanan & Privasi: Melindungi data dari akses tidak sah, kebocoran, dan
memastikan kepatuhan regulasi (misalnya, GDPR, HIPAA).

o Skalabilitas: Kemampuan sistem penyimpanan untuk tumbuh seiring
bertambahnya data dan perangkat.

Akuisisi dan penyimpanan data adalah dua sisi dari mata uang yang sama dalam IoT. Akuisisi
adalah bagaimana data dari dunia fisik "dimasukkan" ke dalam sistem digital, dan
penyimpanan adalah bagaimana data tersebut diatur dan dijaga agar dapat digunakan untuk
menghasilkan wawasan dan nilai di masa depan. Keduanya harus dirancang dengan cermat
untuk memastikan efisiensi, keandalan, dan keamanan seluruh solusi IoT.

4.2 Analisis Data IoT

Analisis Data IoT adalah proses pemeriksaan, pembersihan, transformasi, dan pemodelan
data yang dihasilkan oleh perangkat Internet of Things (IoT) dengan tujuan menemukan
informasi yang berguna, menarik kesimpulan, dan mendukung pengambilan keputusan.

Bayangkan Anda memiliki ribuan sensor suhu yang tersebar di sebuah pabrik. Sensor-sensor
ini menghasilkan jutaan titik data setiap hari. Tanpa analisis, data ini hanyalah angka-angka
yang tidak berarti. Analisis data IoT adalah yang mengubah angka-angka itu menjadi
informasi seperti: "Suhu rata-rata di Lini Produksi B telah meningkat 5% dalam seminggu
terakhir, menunjukkan potensi overheating."

Tahapan Kunci dalam Analisis Data IoT
Proses analisis data [oT biasanya melibatkan beberapa tahapan:
1. Pengumpulan Data (Data Ingestion):

o Ini adalah langkah pertama di mana data dari perangkat [oT dikumpulkan dan
dialirkan ke platform atau sistem analisis. Data bisa datang dalam berbagai
format dan protokol.

o Contoh: Data suhu dari sensor dikirim melalui MQTT ke broker pesan di
cloud.

2. Pemrosesan Data (Data Processing):

51



o Data mentah jarang sekali langsung siap untuk dianalisis. Tahap ini
melibatkan:

Penyaringan (Filtering): Menghapus data yang tidak relevan,
duplikat, atau noise.

Pembersihan (Cleaning): Mengatasi nilai yang hilang, inkonsisten,
atau format yang salah.

Transformasi (Transformation): Mengubah format data agar sesuai
untuk analisis (misalnya, mengubah satuan, menggabungkan kolom).

Agregasi (Aggregation): Meringkas data (misalnya, menghitung rata-
rata suhu per jam dari banyak data point).

o Pemrosesan ini bisa dilakukan di edge (dekat perangkat) atau di cloud.

o Contoh: Data sensor yang memiliki spike karena gangguan akan dihilangkan,
atau beberapa reading sensor per detik dirata-ratakan menjadi satu reading per

menit.

3. Penyimpanan Data (Data Storage):

o Data yang sudah diproses disimpan dalam basis data yang sesuai, yang dapat
diakses untuk analisis lebih lanjut. Pilihan basis data tergantung pada volume,
kecepatan, dan jenis data (misalnya, Time-Series Databases, NoSQL
Databases, Data Lakes).

o Contoh: Data suhu yang telah dibersihkan disimpan dalam basis data time-
series seperti InfluxDB atau Amazon Timestream.

4. Analisis Data (Data Analysis):

o Ini adalah inti dari proses, di mana berbagai teknik dan algoritma diterapkan
pada data untuk mengekstrak wawasan.

o Jenis-jenis Analisis:

Deskriptif (Descriptive Analytics): Apa yang telah terjadi?
(Misalnya, suhu rata-rata di pabrik minggu lalu adalah 28°C).
Menggunakan statistik dasar, laporan, dan dashboard.

Diagnostik (Diagnostic Analytics): Mengapa itu terjadi? (Misalnya,
mengapa suhu di Lini Produksi B naik? Karena ada kegagalan kipas
pendingin). Melibatkan drill-down, data mining, dan korelasi.

Prediktif (Predictive Analytics): Apa yang mungkin akan terjadi di
masa depan? (Misalnya, berdasarkan tren saat ini, kipas pendingin ini
akan gagal dalam 2 minggu). Menggunakan model statistik dan
machine learning (misalnya, regresi, time series forecasting).
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= Preskriptif (Prescriptive Analytics): Apa yang harus kita lakukan?
(Misalnya, ganti kipas pendingin di Lini Produksi B dalam 3 hari ke
depan untuk menghindari downtime). Menggunakan simulasi,
optimasi, dan rekomendasi berbasis Al

5. Visualisasi Data (Data Visualization):

o Wawasan yang diperoleh dari analisis disajikan dalam format yang mudah
dipahami, seperti dashboard, grafik, laporan, atau peta panas. Ini membantu
pengguna akhir untuk memahami data dengan cepat dan membuat keputusan.

o Contoh: Dashboard yang menampilkan suhu real-time dari setiap lini
produksi dengan peringatan visual jika suhu melebihi ambang batas.

6. Tindakan (Actionable Insights):

o Ini adalah tujuan akhir dari analisis data IoT. Wawasan yang diperoleh harus
memicu tindakan. Ini bisa berupa notifikasi kepada operator, otomatisasi
proses (misalnya, mematikan mesin secara otomatis), atau rekomendasi untuk
pengambilan keputusan manual.

o Contoh: Jika suhu kritis terdeteksi, sistem secara otomatis mengirimkan SMS
ke teknisi pemeliharaan dan memicu pendingin tambahan.

Analisis data [oT adalah kunci untuk membuka potensi penuh dari perangkat yang terhubung.
Ini mengubah data mentah menjadi kecerdasan operasional, memungkinkan perusahaan dan
individu untuk membuat keputusan yang lebih baik, mengotomatiskan proses, dan
menciptakan nilai baru dari dunia fisik yang terhubung.

4.3 Integrasi IoT dengan Cloud Computing

Integrasi IoT dengan Cloud Computing mengacu pada proses menghubungkan perangkat
dan data IoT ke infrastruktur cloud yang luas dan terdistribusi. Cloud computing
menyediakan sumber daya komputasi (server, penyimpanan, basis data, analitik, jaringan)
yang dapat diakses melalui internet, memungkinkan perangkat IoT untuk:

1. Mengirimkan Data: Mengunggah data yang dikumpulkan ke cloud untuk
penyimpanan dan pemrosesan.

2. Menerima Perintah: Menerima perintah atau konfigurasi dari c/oud untuk
mengendalikan aktuator atau mengubah perilaku perangkat.

3. Memanfaatkan Layanan Skalabel: Menggunakan layanan cloud untuk analisis Big
Data, machine learning, intelijen buatan (Al), manajemen perangkat, dan
pengembangan aplikasi.

Singkatnya, cloud berfungsi sebagai pusat saraf dan otak utama bagi ekosistem [oT, tempat
semua data berkumpul, diproses secara cerdas, dan diubah menjadi wawasan atau tindakan.
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Mengapa Integrasi Ini Sangat Penting?

Integrasi [oT dengan cloud computing adalah hubungan simbiosis yang saling
menguntungkan karena:

Skalabilitas Tanpa Batas: Perangkat [oT bisa berjumlah ribuan, jutaan, bahkan
miliaran. Cloud computing mampu menyediakan sumber daya komputasi dan
penyimpanan yang elastis untuk menampung volume data dan koneksi yang sangat
besar ini tanpa perlu investasi hardware fisik yang masif.

Kekuatan Pemrosesan: Perangkat [oT (terutama sensor dan mikrokontroler)
seringkali memiliki daya komputasi yang sangat terbatas. Cloud menyediakan
kekuatan pemrosesan tak terbatas yang dibutuhkan untuk analitik kompleks, machine
learning, dan Al pada data IoT.

Penyimpanan Data Massal: Data [oT bersifat masif dan terus-menerus. Cloud
storage menawarkan solusi penyimpanan yang skalabel, andal, dan seringkali
berbiaya-efektif untuk data historis dan real-time.

Aksesibilitas Global: Data yang tersimpan di cloud dapat diakses dari mana saja di
dunia, memungkinkan pemantauan dan kontrol perangkat IoT dari jarak jauh.

Pengembangan Aplikasi Cepat: Platform c/oud menyediakan berbagai layanan dan
alat (API, SDK) yang mempercepat pengembangan dan penerapan aplikasi [oT.

Keamanan Terkelola: Penyedia cloud besar menawarkan fitur keamanan dan
kepatuhan yang canggih, membantu melindungi data dan perangkat [oT dari ancaman
siber.

Reduksi Biaya: Mengurangi kebutuhan akan infrastruktur on-premise yang mahal,
pemeliharaan, dan personel IT. Anda hanya membayar untuk sumber daya yang Anda
gunakan (model pay-as-you-go).

Cara Kerja Integrasi IoT dengan Cloud Computing

Proses integrasi ini dapat diilustrasikan dalam beberapa tahapan:

1.

Pengumpulan Data di Perangkat (Edge):

o Sensor pada perangkat [oT (misalnya, sensor suhu, kelembaban, tekanan)
mengumpulkan data dari lingkungan fisik.

o Data ini bisa menjalani pemrosesan awal atau penyaringan di perangkat itu
sendiri atau di gateway 1oT (edge computing) untuk mengurangi volume data
yang dikirim dan memungkinkan respons real-time yang sangat cepat.

2. Konektivitas & Transmisi ke Cloud:

o Perangkat [oT atau gateway menggunakan berbagai teknologi komunikasi
(Wi-Fi, seluler, LoORaWAN, NB-IoT, Ethernet) dan protokol (MQTT, CoAP,
HTTP) untuk mengirimkan data secara aman ke cloud.
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o Di cloud, ada layanan khusus yang disebut IoT Hub atau Device Gateway
(misalnya AWS IoT Core, Azure loT Hub, Google Cloud IoT Core) yang
bertanggung jawab untuk:

Mengelola koneksi dari ribuan hingga jutaan perangkat.
Melakukan otentikasi dan otorisasi perangkat.

Menerima pesan (ingestion) dari perangkat.

3. Penyimpanan Data di Cloud:

o Setelah data diterima oleh IoT Hub di cloud, data tersebut akan dialirkan ke
berbagai layanan penyimpanan cloud.

o Ini bisa berupa basis data time-series (untuk data sensor berurutan waktu),
basis data NoSQL (untuk data yang beragam), atau data lake (untuk
penyimpanan data mentah skala besar).

o Contoh: Amazon S3, Google Cloud Storage, Azure Blob Storage untuk data
lake; DynamoDB, Cosmos DB, Bigtable untuk NoSQL; Timestream,
TimescaleDB untuk time-series.

4. Pemrosesan & Analisis Data di Cloud:

o Data yang disimpan di cloud kemudian diproses dan dianalisis menggunakan
layanan cloud yang sesuai.

o Alur Pemrosesan Data:

Pemrosesan Stream (Streaming Analytics): Menganalisis data secara
real-time saat data itu masuk untuk deteksi anomali, peringatan instan,
atau pemicu otomatisasi.

Pemrosesan Batch: Menganalisis volume data historis yang besar
secara periodik untuk identifikasi tren jangka panjang, reporting, atau
pelatihan model machine learning.

o Layanan Analitik: Penyedia c/oud menawarkan berbagai layanan analitik,
termasuk:

Stream processing engines (misalnya, Apache Flink, Kinesis Data
Analytics, Azure Stream Analytics).

Machine learning services (misalnya, AWS SageMaker, Google Cloud
Al Platform, Azure Machine Learning) untuk membangun model
prediktif dari data IoT.

Business intelligence tools (misalnya, Power BI, Tableau, Looker)
untuk visualisasi data dan pembuatan dashboard.
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5. Pengembangan & Integrasi Aplikasi:

o Wawasan yang dihasilkan dari analisis data IoT digunakan oleh aplikasi bisnis
atau aplikasi pengguna akhir.

o Platform cloud menyediakan API dan SDK yang memungkinkan pengembang
membangun aplikasi khusus yang berinteraksi dengan data dan fungsionalitas
IoT.

o Data IoT juga dapat diintegrasikan dengan sistem enterprise yang sudah ada
(ERP, CRM, SCM) untuk mengotomatisasi proses bisnis dan meningkatkan
efisiensi operasional.

6. Pengendalian Balik (Actuation/Command & Control):

o Berdasarkan analisis atau perintah dari aplikasi, cloud dapat mengirimkan
kembali instruksi atau perintah ke perangkat [oT (misalnya,
menyalakan/mematikan lampu, menyesuaikan suhu AC, membuka katup).

o Proses ini juga melalui IoT Hub yang bertindak sebagai jembatan komunikasi
dua arah.

Contoh Integrasi Nyata

e Smart Home: Sensor suhu (IoT device) mengirim data ke AWS IoT Core. Data
disimpan di DynamoDB dan dianalisis oleh AWS Lambda. Jika suhu melebihi
ambang batas, Lambda mengirimkan perintah kembali ke smart thermostat (melalui
AWS IoT Core) untuk menyalakan AC. Pengguna melihat data dan mengontrol AC
melalui aplikasi di smartphone mereka yang terhubung ke API di AWS.

e Smart Agriculture: Sensor kelembaban tanah (IoT device) mengirim data melalui
LoRaWAN ke gateway, yang kemudian meneruskan ke Google Cloud IoT Core. Data
dianalisis oleh Google Cloud Functions, dan jika tanah terlalu kering, perintah
dikirimkan kembali untuk mengaktifkan sistem irigasi otomatis.

e Pemeliharaan Prediktif Industri: Sensor getaran pada mesin pabrik (IoT device)
mengirimkan data ke Azure [oT Hub. Data dianalisis oleh Azure Stream Analytics dan
model machine learning di Azure Machine Learning. Jika pola getaran abnormal
terdeteksi, peringatan otomatis dikirimkan ke tim pemeliharaan melalui aplikasi
seluler.

Integrasi [oT dengan cloud computing adalah kunci untuk membuka nilai transformatif dari
Internet of Things. Ini menyediakan infrastruktur yang skalabel, aman, dan kuat yang
memungkinkan data dari miliaran perangkat diubah menjadi kecerdasan yang dapat
mendorong inovasi, efisiensi, dan layanan baru di berbagai sektor.
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BAB 5: PROTOKOL KOMUNIKASI 10T

5.1 Protokol Jaringan

Dalam dunia jaringan komputer, protokol adalah seperangkat aturan dan prosedur standar
yang menentukan bagaimana data harus diformat, dikirim, diterima, dan diinterpretasikan.
Tanpa protokol, perangkat tidak akan bisa "berbicara" satu sama lain karena tidak ada bahasa
atau aturan yang disepakati.

Bayangkan Anda mengirim surat. Protokol adalah aturan-aturan yang menentukan bagaimana
alamat ditulis, prangko ditempel, dan bagaimana kantor pos memproses serta mengirimkan
surat tersebut.

1. IP (Internet Protocol)

IP atau Internet Protocol adalah protokol jaringan utama yang bertanggung jawab untuk
mengalamatkan (addressing) dan merutekan (routing) paket data antar perangkat di
internet atau jaringan berbasis IP lainnya. Ini adalah protokol yang memungkinkan data
mencapai tujuan yang benar, tidak peduli seberapa jauh jaraknya.

Fungsi Utama IP:

e Pengalamatan (Addressing): [P memberikan alamat unik (disebut alamat IP)
kepada setiap perangkat yang terhubung ke jaringan. Alamat IP ini mirip dengan
alamat rumah Anda, memungkinkan data dikirim ke lokasi yang spesifik.

o IPv4: Contoh 192.168.1.1. Terbatas, sekitar 4 miliar alamat.

o IPv6: Contoh 2001:0db8:85a3:0000:0000:8a2¢e:0370:7334. Dirancang untuk
mengatasi keterbatasan IPv4, menyediakan jumlah alamat yang hampir tak
terbatas.

e Perutean (Routing): IP menentukan jalur terbaik yang harus diambil paket data dari
sumber ke tujuan melalui berbagai jaringan perantara (router). Router membaca
alamat IP tujuan pada paket dan meneruskannya ke segmen jaringan berikutnya di
jalur yang benar.

e Pembungkusan (Encapsulation): I[P membungkus data yang akan dikirim ke dalam
unit yang disebut paket IP atau datagram. Paket in1 berisi informasi tentang alamat
IP sumber dan tujuan, serta data itu sendiri.

o Fragmentasi: Jika paket terlalu besar untuk ditransmisikan melalui segmen jaringan
tertentu, IP dapat memecahnya menjadi fragmen yang lebih kecil, yang kemudian
akan disatukan kembali di tujuan.

o Karakteristik IP:

e Connectionless: IP tidak membangun koneksi terlebih dahulu antara pengirim dan
penerima. Setiap paket dikirim secara independen. Ini mirip dengan mengirim
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beberapa kartu pos; setiap kartu pos bisa sampai di tujuan dengan urutan yang
berbeda atau bahkan hilang.

e Unreliable (Best Effort Delivery): IP tidak menjamin pengiriman paket. Ia hanya
berusaha sebaik mungkin untuk mengirimkannya. IP tidak memiliki mekanisme
bawaan untuk mendeteksi paket yang hilang, menduplikasi, atau memastikan urutan
paket. Tanggung jawab ini diserahkan kepada protokol di lapisan yang lebih tinggi
(seperti TCP).

2. TCP (Transmission Control Protocol)

TCP adalah protokol yang bekerja di atas IP (lapisan transport). Tujuan utamanya adalah
untuk menyediakan komunikasi yang andal (reliable), berorientasi koneksi (connection-
oriented), dan berurutan (ordered) antara dua aplikasi. TCP mengubah sifat "best-effort"
dari [P menjadi layanan yang dapat diandalkan.

Fungsi Utama TCP:

e Pembentukan Koneksi (Connection Establishment - Three-Way Handshake):
Sebelum data ditransmisikan, TCP membangun koneksi logis antara pengirim dan
penerima melalui proses yang disebut three-way handshake. Ini memastikan kedua
belah pihak siap untuk berkomunikasi.

e Pengiriman Data yang Andal (Reliable Data Transfer):

o Pengakuan (Acknowledgements - ACK): Penerima akan mengirimkan
pengakuan (ACK) untuk setiap data yang diterima dengan benar. Jika
pengirim tidak menerima ACK dalam waktu tertentu, data akan dikirim ulang.

o Penomoran Urutan (Sequence Numbering): Setiap segmen data TCP diberi
nomor urut. Ini memungkinkan penerima untuk menyusun kembali paket yang
mungkin tiba tidak berurutan dan mendeteksi paket yang hilang.

o Kontrol Aliran (Flow Control): Mencegah pengirim membanjiri penerima
dengan terlalu banyak data, memastikan penerima dapat memproses data yang
masuk.

o Kontrol Kongesti (Congestion Control): Menyesuaikan kecepatan
pengiriman data untuk menghindari kemacetan di jaringan.

o Segmentasi Data: TCP membagi data aplikasi menjadi segmen-segmen yang lebih
kecil sebelum diteruskan ke IP.

o Multiplexing: Memungkinkan banyak aplikasi berbagi satu koneksi jaringan dengan
menggunakan nomor port.
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Karakteristik TCP:

Connection-Oriented: Membangun dan memelihara koneksi logis selama
komunikasi.

Reliable: Menjamin pengiriman data yang utuh, tidak duplikat, dan berurutan.

Overhead Tinggi: Karena semua fitur keandalannya, TCP memiliki overhead (data
tambahan yang dikirim untuk mengelola koneksi dan keandalan) yang lebih tinggi,
sehingga sedikit lebih lambat dan membutuhkan lebih banyak sumber daya
dibandingkan UDP.

Kapan Menggunakan TCP:

Digunakan untuk aplikasi di mana keandalan data sangat penting dan kehilangan data tidak

dapat ditoleransi.

Browse Web (HTTP/HTTPS): Saat Anda membuka website, Anda ingin semua
gambar dan teks dimuat dengan benar.

Transfer File (FTP): Anda ingin file yang Anda unduh utuh tanpa kerusakan.

Email (SMTP, POP3, IMAP): Anda ingin email Anda sampai dengan lengkap dan
benar.

Basis Data: Komunikasi antar client dan server database.

3. UDP (User Datagram Protocol)

UDP adalah protokol lain di lapisan transport yang juga bekerja di atas IP. Berbeda dengan
TCP, UDP adalah protokol yang tanpa koneksi (connectionless) dan tidak andal
(unreliable). Ini adalah protokol yang lebih sederhana dan cepat.

Fungsi Utama UDP:

Pengiriman Datagram: UDP juga membungkus data aplikasi ke dalam unit yang
disebut datagram UDP.

Multiplexing: Mirip dengan TCP, UDP juga menggunakan nomor port untuk
memungkinkan banyak aplikasi berbagi satu koneksi jaringan.

Karakteristik UDP:

Connectionless: Tidak membangun koneksi sebelum mengirim data. Paket
dikirimkan "begitu saja" tanpa persiapan.

Unreliable: Tidak ada jaminan pengiriman, tidak ada pengurutan ulang, tidak ada
kontrol aliran atau kongesti. Jika paket hilang, UDP tidak akan mengirimkannya
ulang.
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Overhead Rendah: Karena kesederhanaannya dan kurangnya fitur keandalan, UDP
memiliki overhead yang sangat rendah, membuatnya jauh lebih cepat dan efisien
dalam hal sumber daya.

Pentingnya Waktu (Time-Sensitive): Ideal untuk aplikasi di mana kecepatan lebih
penting daripada keandalan sempurna, dan kehilangan beberapa data dapat ditoleransi
atau ditangani oleh aplikasi itu sendiri.

Kapan Menggunakan UDP:

Digunakan untuk aplikasi di mana kecepatan dan efisiensi adalah prioritas, dan sedikit

kehilangan data dapat diterima.

Streaming Video/Audio: Saat Anda menonton video online, Anda lebih memilih
video tidak tersendat daripada kehilangan beberapa frame atau suara sebentar.

VoIP (Voice over IP): Dalam panggilan telepon internet, sedikit drop suara lebih baik
daripada latensi tinggi yang disebabkan oleh retransmission.

Game Online: Latensi rendah sangat penting. Kehilangan paket data kecil lebih baik
daripada /ag yang parah.

DNS (Domain Name System): Permintaan dan respons yang cepat untuk
menerjemahkan nama domain ke alamat IP.

IoT: Beberapa aplikasi [oT yang mengirimkan data sensor kecil secara cepat dan
tidak terlalu kritis (misalnya, bacaan suhu non-kritis setiap beberapa menit).

5.2 Protokol Aplikasi IoT

Protokol Aplikasi IoT adalah seperangkat aturan yang mengatur bagaimana aplikasi di
perangkat IoT (misalnya, sensor, aktuator, gateway) berkomunikasi satu sama lain atau
dengan aplikasi di cloud dan server. Protokol ini beroperasi pada lapisan aplikasi
(Application Layer) dalam model jaringan, yang berarti mereka fokus pada format dan makna
data yang dipertukarkan, bukan pada bagaimana data secara fisik ditransmisikan (itu adalah
tugas protokol lapisan bawah seperti IP, TCP, atau UDP).

Pilihan protokol aplikasi [oT sangat penting karena memengaruhi efisiensi, keandalan,

keamanan, dan skalabilitas seluruh sistem IoT. Tidak ada satu protokol yang cocok untuk
semua, karena perangkat IoT memiliki keragaman yang luar biasa dalam hal daya komputasi,

memori, kebutuhan daya, dan jenis konektivitas.

Mengapa Protokol Aplikasi IoT Berbeda dari Protokol Web Tradisional (HTTP)?

Meskipun HTTP (Hypertext Transfer Protocol) adalah protokol aplikasi yang sangat
dominan di web (saat Anda membuka website, Anda menggunakan HTTP), seringkali tidak
ideal untuk sebagian besar perangkat IoT karena:
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Terlalu "Berat": HTTP bersifat resource-heavy. Setiap koneksi HTTP memerlukan
overhead yang signifikan dalam hal header dan payload, yang menghabiskan
bandwidth dan daya, tidak cocok untuk perangkat berdaya rendah atau jaringan
dengan bandwidth terbatas.

Model Request/Response: HTTP bekerja dengan model request/response (klien
meminta, server merespons). Banyak skenario IoT membutuhkan model
publish/subscribe (di mana perangkat mempublikasikan data dan pihak lain yang
tertarik berlangganan data tersebut), atau komunikasi real-time dua arah yang efisien.

Konsumsi Daya Tinggi: Sifat connectionless dan overhead yang besar membuat
HTTP kurang efisien dalam hal konsumsi daya, yang krusial untuk perangkat IoT
bertenaga baterai.

Karena keterbatasan ini, berbagai protokol aplikasi khusus IoT telah dikembangkan.

Jenis-Jenis Protokol Aplikasi IoT yang Populer

Berikut adalah beberapa protokol aplikasi IoT yang paling sering digunakan, masing-masing
dengan karakteristik dan kasus penggunaannya:

1. MQTT (Message Queuing Telemetry Transport)

Model Komunikasi: Publish/Subscribe. Ini adalah model yang sangat efisien untuk
IoT. Perangkat (klien) tidak perlu tahu siapa yang akan menerima datanya; mereka
hanya mempublikasikan pesan ke topik tertentu. Pihak lain (klien lain atau aplikasi
cloud) yang tertarik pada data tersebut akan berlangganan topik yang sama. Sebuah
Broker MQTT bertindak sebagai perantara yang menerima semua pesan dan
mendistribusikannya ke semua pelanggan yang relevan.

Dasar Jaringan: Berjalan di atas TCP/IP, sehingga menawarkan pengiriman pesan
yang andal (reliable).

Karakteristik:

o Sangat Ringan: Dirancang untuk bandwidth rendah dan jaringan yang tidak
andal. Header pesannya sangat kecil.

o Efisiensi Daya: Karena ringan, konsumsi daya perangkat juga rendah.

o Quality of Service (QoS): Menawarkan tiga level QoS untuk menjamin
pengiriman pesan:

= QoS 0 (At most once): Pesan dikirim sekali, tanpa jaminan diterima.
(Fire & Forget)

= QoS 1 (At least once): Pesan dijamin diterima setidaknya sekali
(mungkin duplikat).
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= QoS 2 (Exactly once): Pesan dijamin diterima tepat satu kali. (Paling
andal, tapi paling berat).

o Kasus Penggunaan:
o Smart Home Automation: Kontrol lampu, termostat, kunci pintu.
o Pemantauan Jarak Jauh: Sensor industri, pemantauan lingkungan.
o Telemetri Kendaraan: Pengiriman data dari kendaraan.
o Aplikasi Mobile IoT: Komunikasi antara aplikasi mobile dan perangkat [oT.
2. CoAP (Constrained Application Protocol)

e Model Komunikasi: Request/Response, mirip dengan HTTP tetapi dioptimalkan
untuk perangkat dan jaringan yang sangat terbatas (constrained nodes and
networks).

o Dasar Jaringan: Berjalan di atas UDP (User Datagram Protocol), yang membuatnya
sangat ringan dan cepat karena tidak memiliki overhead koneksi TCP.

¢ Karakteristik:

o Sangat Ringan: Lebih ringan dari MQTT karena menggunakan UDP dan
memiliki header yang lebih kecil dari HTTP.

o RESTful: Menggunakan metode yang mirip HTTP (GET, POST, PUT,
DELETE), sehingga mudah diintegrasikan dengan web services.

o Konfirmable Messages: Meskipun berbasis UDP, CoAP memiliki mekanisme
untuk memastikan pengiriman pesan melalui fitur "Confirmable Messages"
yang mirip dengan acknowledgement sederhana.

o Built-in Discovery: Mendukung penemuan sumber daya (resource discovery).

o DTLS (Datagram Transport Layer Security): Bisa dienkripsi menggunakan
DTLS untuk keamanan.

o Kasus Penggunaan:

o Wireless Sensor Networks (WSN): Pengumpulan data dari sensor berdaya
rendah.

o Building Automation: Kontrol pencahayaan, HVAC di gedung pintar.
o Smart Energy Grids: Komunikasi antara perangkat di jaringan listrik pintar.

o Perangkat IoT dengan Sumber Daya Sangat Terbatas: Di mana overhead
TCP/MQTT pun terlalu berat.

3. HTTP/HTTPS

e Model Komunikasi: Request/Response.
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e Dasar Jaringan: Berjalan di atas TCP/IP. HTTPS menambahkan lapisan
keamanan (TLS/SSL).

o Karakteristik:

o Universal dan Familiar: Sangat dikenal dan didukung luas oleh semua
platform web.

o Mudah Diimplementasikan: Ada banyak pustaka dan 700l yang tersedia.

o Sangat Terstruktur: Ideal untuk interaksi dengan web services atau API
RESTful.

o Kapan Digunakan di IoT:

o Integrasi dengan Web Services: Ketika perangkat IoT perlu berinteraksi
dengan API web yang sudah ada.

o Perangkat IoT dengan Sumber Daya Lebih Baik: Contohnya Raspberry
Pi atau gateway 10T yang memiliki daya komputasi dan konektivitas yang
memadai.

o Pengiriman Data yang Tidak Sering: Untuk data yang tidak perlu real-
time dan dapat mentolerir overhead.

o Manajemen Perangkat: Untuk mengakses dashboard atau antarmuka
konfigurasi perangkat.

5.3 Perbandingan dan Penggunaan Protokol

Dalam ekosistem 0T, protokol dibagi menjadi beberapa lapisan. Pertama, ada protokol
jaringan yang fundamental untuk bagaimana data menemukan jalannya di internet (IP) dan
bagaimana keandalan koneksi diatur (TCP/UDP). Di atasnya, ada protokol aplikasi yang
menentukan bagaimana data itu sendiri diformat dan dipertukarkan untuk tujuan tertentu.

Penggunaan Protokol dalam Skenario IoT

Pemilihan protokol yang tepat sangat krusial dalam desain sistem [oT yang efisien dan andal.
Berikut adalah panduan penggunaan berdasarkan karakteristik utama:

1. IP (Internet Protocol)

e Penggunaan: Universal. IP adalah dasar bagi semua komunikasi berbasis internet.
Setiap perangkat IoT yang terhubung ke jaringan luas akan menggunakan IP untuk
mendapatkan alamat dan merutekan paket datanya. Ini adalah fondasi yang wajib ada
jika Anda ingin konektivitas internet.

e Contoh: Sensor suhu yang terhubung ke Wi-Fi mengirim data ke cloud; data tersebut
dibungkus dalam paket IP.
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2. TCP (Transmission Control Protocol)

Penggunaan: Untuk aplikasi [oT di mana keandalan pengiriman data mutlak
diperlukan, dan perangkat memiliki sumber daya yang memadai untuk menangani
overhead TCP.

Contoh:

o Pembaruan firmware over-the-air (FOTA): Anda tidak ingin ada bagian dari
firmware yang hilang atau rusak.

o Transfer file konfigurasi: Penting bahwa konfigurasi perangkat diterima
dengan utuh.

o Sistem kendali kritis: Di mana setiap perintah harus sampai dan dieksekusi
(misalnya, mengendalikan robot industri).

o Sebagai dasar untuk MQTT atau HTTPS: Protokol aplikasi ini sering
bergantung pada keandalan TCP.

3. UDP (User Datagram Protocol)

Penggunaan: Untuk aplikasi IoT di mana kecepatan dan efisiensi lebih penting
daripada keandalan sempurna, dan kehilangan sebagian data dapat ditoleransi atau
ditangani oleh lapisan aplikasi. Ideal untuk perangkat yang sangat berdaya rendah.

Contoh:

o Pengiriman data sensor real-time yang sering: Misalnya, pembacaan suhu
setiap detik dari ribuan sensor di smart building. Jika beberapa data point
hilang, tidak masalah karena ada data point berikutnya.

o Streaming video/audio dari kamera keamanan: Kehilangan beberapa frame
lebih baik daripada lag yang parah.

o Aplikasi yang menggunakan CoAP: Karena CoAP berjalan di atas UDP.

4. MQTT (Message Queuing Telemetry Transport)

Penggunaan: Ini adalah protokol de-facto untuk IoT yang ringan dan hemat
daya. Ideal untuk perangkat dengan sumber daya terbatas yang perlu mengirim data

telemetri secara efisien. Menggunakan model Publish/Subscribe yang sangat
skalabel.

Contoh:

o Sensor di rumah pintar: Termostat, sensor pintu/jendela mengirimkan status
ke broker MQTT.

o Fleet management: Kendaraan mengirimkan data lokasi dan status.

o Smart farming: Sensor tanah mengirimkan data kelembaban.
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o Dashboard IoT: Aplikasi dashboard berlangganan topik untuk menampilkan
data real-time.

5. CoAP (Constrained Application Protocol)

e Penggunaan: Mirip dengan HTTP tetapi sangat dioptimalkan untuk perangkat yang
sangat terbatas sumber daya (constrained devices) dan jaringan yang juga
terbatas (constrained networks), seringkali beroperasi di atas UDP. Baik untuk
model request/response yang efisien di lingkungan yang sempit.

e Contoh:

o Jaringan sensor nirkabel (WSN): Pengumpulan data dari sensor individual
yang sangat kecil.

o Pengontrol lampu jalan pintar: Mengirim status atau menerima perintah.

o Bangunan pintar: Sensor kelembaban yang hanya mengirim data saat
diminta atau jika ada perubahan signifikan.

o Perangkat LPWAN (LoRaWAN, NB-IoT): CoAP sering menjadi pilihan
karena sangat ringan dan cocok dengan bandwidth rendah.

6. HTTP/HTTPS

e Penggunaan: Meskipun tidak ideal untuk perangkat [oT berdaya rendah,
HTTP/HTTPS sangat relevan untuk integrasi dengan web services yang sudah ada,
perangkat IoT yang lebih kuat (seperti Raspberry Pi atau gateway), atau tugas
manajemen perangkat. HTTPS menambahkan lapisan keamanan menggunakan
TLS/SSL.

e Contoh:

o Raspberry Pi sebagai web server mini: Mengumpulkan data sensor dan
menampilkannya di web browser lokal.

o IoT gateway yang mengunggah data ke API RESTful di cloud.

o Aplikasi mobile yang mengontrol perangkat IoT: Sering menggunakan
HTTPS untuk berkomunikasi dengan backend cloud yang kemudian
meneruskan perintah ke perangkat.

o Otentikasi dan pendaftaran perangkat baru: Melalui antarmuka berbasis
web.
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BAB 6: KEAMANAN DAN PRIVASI DALAM 10T

6.1 Ancaman dan Risiko Keamanan IoT

IoT membawa banyak manfaat, tetapi juga membuka pintu bagi serangkaian ancaman dan
risiko keamanan yang unik dan kompleks. Karena perangkat IoT seringkali terbatas sumber
daya, tersebar luas, dan sering terhubung langsung ke dunia fisik,

Mengapa loT Rentan Terhadap Ancaman Keamanan?
Beberapa faktor membuat loT menjadi target yang menarik dan rentan bagi penyerang:

1. Sumber Daya Terbatas: Banyak perangkat [oT (terutama sensor kecil) memiliki
daya komputasi, memori, dan daya yang sangat terbatas, sehingga sulit untuk
mengimplementasikan mekanisme keamanan yang canggih (seperti enkripsi kuat atau

firewall).

2. Fragmentasi Ekosistem: IoT melibatkan banyak vendor, hardware, software, dan
protokol yang berbeda, menciptakan permukaan serangan yang luas dan kompleks.
Kurangnya standar keamanan yang seragam memperparah masalah ini.

3. Default Keamanan Buruk: Banyak perangkat [oT dikirimkan dengan password
default yang lemah atau bahkan tidak ada password, port terbuka, atau pengaturan
keamanan yang tidak optimal.

4. Kurangnya Pembaruan: Perangkat [oT seringkali sulit atau tidak mungkin
diperbarui (pembaruan firmware). Ini berarti kerentanan yang ditemukan tidak dapat
diperbaiki, meninggalkan perangkat terekspos untuk jangka waktu yang lama.

5. Akses Fisik: Banyak perangkat [oT dapat diakses secara fisik oleh penyerang, yang
dapat memungkinkan tampering atau ekstraksi kredensial.

6. Fokus pada Fungsionalitas: Produsen seringkali lebih mengutamakan fungsionalitas
dan waktu pemasaran daripada keamanan yang tangguh.

7. Data Sensitif: Perangkat IoT mengumpulkan data yang sangat sensitif (kesehatan,
lokasi, kebiasaan pribadi) yang menjadi target menarik bagi penyerang.

Jenis-Jenis Ancaman Keamanan IoT
Ancaman keamanan IoT dapat dikategorikan berdasarkan titik serangannya:
1. Ancaman pada Perangkat (Device-Level Threats)

o Pencurian Kredensial & Autentikasi Lemah:

o Risiko: Penyerang mendapatkan akses ke perangkat karena penggunaan
password default yang tidak diubah, hardcoded credentials, atau brute-force
attacks. Ini memungkinkan kontrol penuh atas perangkat.
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o

Contoh: Lampu pintar yang dapat dikendalikan oleh tetangga, kamera
keamanan yang diretas untuk memata-matai.

e Kerentanan Firmware & Software:

o

o

Risiko: Cacat atau bug dalam kode firmware perangkat yang dapat
dieksploitasi untuk mendapatkan akses istimewa, menjalankan kode
berbahaya, atau menyebabkan denial of service.

Contoh: Smart TV yang dapat diretas dan dijadikan bagian dari botnet.

e Tampering Fisik:

o

Risiko: Penyerang secara fisik mengakses perangkat untuk mengekstrak kunci
kriptografi, menyuntikkan malware, atau memodifikasi hardware.

Contoh: Memasang alat penyadap pada smart meter untuk memanipulasi
pembacaan.

o Kurangnya Pembaruan Keamanan:

@)

Risiko: Perangkat yang tidak dapat menerima pembaruan firmware atau
software tetap rentan terhadap kerentanan yang sudah diketahui publik.

Contoh: Jutaan kamera IP lama dengan kerentanan yang belum ditambal
menjadi target empuk.

2. Ancaman pada Jaringan (Network-Level Threats)

e Denial of Service (DoS)/Distributed Denial of Service (DDoS) Attacks:

o

Risiko: Penyerang membanjiri perangkat [oT atau jaringan dengan lalu lintas
yang sangat besar, membuatnya tidak dapat diakses atau beroperasi. Perangkat
IoT yang rentan juga dapat direkrut untuk membentuk botnet (misalnya, Mirai
botnet) yang melancarkan serangan DDoS besar-besaran ke target lain.

Contoh: Botnet 1oT meretas ribuan DVR dan kamera untuk melancarkan
serangan DDoS ke website besar.

o  Man-in-the-Middle (MitM) Attacks:

@)

o

Risiko: Penyerang mencegat komunikasi antara perangkat IoT dan server
(atau perangkat lain) tanpa terdeteksi, memungkinkan mereka untuk membaca,
memodifikasi, atau menyuntikkan data.

Contoh: Penyerang mengubah pembacaan sensor suhu yang dikirim ke cloud.

o Eavesdropping (Penyadapan):

o

Risiko: Mendengarkan atau menangkap lalu lintas jaringan yang tidak
terenkripsi untuk mendapatkan informasi sensitif.
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o

Contoh: Menangkap password atau data pribadi yang dikirim oleh perangkat
IoT melalui jaringan Wi-Fi yang tidak aman.

o Penyalahgunaan Protokol:

o

Risiko: Mengeksploitasi kelemahan dalam implementasi protokol komunikasi
[oT (misalnya MQTT, CoAP) untuk mendapatkan akses tidak sah atau
memanipulasi data.

Contoh: Mengirim pesan MQTT palsu ke broker untuk memicu tindakan
yang tidak diinginkan pada perangkat.

3. Ancaman pada Cloud / Backend (Cloud/Platform Threats)

¢ Pencurian Data & Kebocoran Privasi:

@)

@)

Risiko: Data sensitif yang disimpan di c/oud (misalnya, data kesehatan,
lokasi, kebiasaan) diakses secara tidak sah karena konfigurasi keamanan yang
buruk, kerentanan di platform cloud, atau kredensial yang lemah.

Contoh: Basis data pengguna smart home diretas, mengungkap siapa saja
yang ada di rumah pada waktu tertentu.

o Pengelolaan Kunci yang Buruk:

@)

Risiko: Kunci kriptografi yang digunakan untuk mengamankan data dan
komunikasi tidak dikelola dengan baik, sehingga rentan dicuri atau
disalahgunakan.

Contoh: Kunci enkripsi hardcoded atau disimpan di lokasi yang tidak aman di
server cloud.

o Kurangnya Otentikasi/Otorisasi di API:

o

Risiko: API (Application Programming Interface) yang digunakan oleh
aplikasi untuk berinteraksi dengan platform IoT tidak diamankan dengan
benar, memungkinkan akses tidak sah ke data atau fungsi.

Contoh: Aplikasi pihak ketiga yang dapat mengakses data dari ribuan
perangkat tanpa otorisasi yang memadai.

e Serangan pada Layanan Cloud:

o

Risiko: Kerentanan atau serangan pada infrastruktur cloud itu sendiri
(misalnya, virtual machine, kontainer) yang dapat memengaruhi ketersediaan
atau integritas data [oT.

Contoh: Serangan pada server yang menjalankan /o7 broker menyebabkan
jutaan perangkat terputus.
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Risiko Utama dari Ancaman Keamanan IoT

Dampak dari ancaman keamanan IoT bisa sangat serius:

1.

Pelanggaran Privasi: Data pribadi dan perilaku pengguna (lokasi, kebiasaan tidur,
riwayat kesehatan) terekspos.

Kerusakan Fisik & Keamanan Fisik: Perangkat yang diretas dapat digunakan untuk
menyebabkan kerusakan pada infrastruktur (misalnya, memanipulasi smart grid,
mengganggu proses industri), atau bahkan membahayakan nyawa (misalnya, meretas
perangkat medis atau mobil otonom).

Kerugian Finansial: Pencurian data, downtime operasional, denda regulasi, dan
hilangnya kepercayaan pelanggan.

Pembajakan Perangkat (Botnet): Perangkat [oT yang rentan dapat direkrut menjadi
botnet raksasa yang digunakan untuk melancarkan serangan siber lain.

Perusakan Reputasi: Kerentanan keamanan dapat merusak citra merek produsen
atau penyedia layanan.

Kepatuhan Regulasi: Pelanggaran keamanan dapat mengakibatkan denda berat
karena tidak mematuhi peraturan privasi data (seperti GDPR).

Strategi Mitigasi (Pencegahan)

Mengatasi ancaman keamanan loT membutuhkan pendekatan holistik dari end-to-end:

Keamanan Sejak Desain (Security by Design): Mengintegrasikan keamanan ke
dalam setiap tahap siklus hidup pengembangan produk [oT, bukan sebagai tambahan.

Otentikasi Kuat: Menerapkan otentikasi multi-faktor, sertifikat digital, dan
menghindari password default.

Enkripsi Data: Mengenkripsi data dalam transit (TLS/SSL/DTLS) dan saat istirahat
(at rest).

Manajemen Pembaruan: Memastikan perangkat dapat menerima pembaruan
firmware dan software secara aman dan berkala (OTA - Over-The-Air).

Segmentasi Jaringan: Mengisolasi perangkat [oT dalam segmen jaringan terpisah
untuk membatasi penyebaran serangan.

Pemantauan Keamanan: Mengimplementasikan solusi pemantauan untuk
mendeteksi anomali atau aktivitas mencurigakan.

Manajemen Kerentanan: Melakukan pengujian penetrasi dan audit keamanan secara
teratur.

Manajemen Identitas dan Akses (IAM): Mengontrol secara ketat siapa dan apa
yang dapat mengakses perangkat dan data.
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o Edukasi Pengguna: Mendidik pengguna untuk mengubah password default dan
memahami risiko.

Keamanan IoT adalah tantangan berkelanjutan yang membutuhkan kewaspadaan dan adaptasi
terhadap ancaman baru. Menerapkan praktik keamanan terbaik adalah kunci untuk
membangun solusi [oT yang tangguh dan terpercaya.

6.2 Teknik Keamanan
Teknik keamanan adalah metode dan praktik yang diterapkan untuk memastikan

Kerahasiaan (Confidentiality), Integritas (Integrity), dan Ketersediaan (Availability)
(sering disebut CIA Triad) dari sistem dan data.

o Kerahasiaan: Memastikan bahwa informasi hanya dapat diakses oleh pihak yang
berwenang.

o Integritas: Memastikan bahwa informasi akurat dan lengkap, serta tidak diubah tanpa
otorisasi.

o Ketersediaan: Memastikan bahwa sistem dan data dapat diakses oleh pengguna yang
sah kapan pun dibutuhkan.

Berikut adalah beberapa teknik keamanan kunci yang sering diterapkan:
1. Autentikasi (Authentication)

Autentikasi adalah proses memverifikasi identitas seseorang atau sesuatu (pengguna,
perangkat, aplikasi) yang mencoba mengakses sistem atau sumber daya. Ini menjawab
pertanyaan: "Apakah Anda benar-benar yang Anda klaim?"

¢ Teknik:

o Kata Sandi (Passwords): Bentuk autentikasi paling umum. Penting untuk
menggunakan kata sandi yang kuat dan unik.

o Autentikasi Multifaktor (MFA / Multi-Factor Authentication):
Membutuhkan dua atau lebih metode verifikasi dari kategori berbeda
(misalnya, sesuatu yang Anda tahu - kata sandi, sesuatu yang Anda miliki -
token OTP dari aplikasi/SMS, sesuatu yang Anda adalah - sidik
jari/biometrik). Ini sangat direkomendasikan untuk keamanan yang lebih
tinggi.

o Sertifikat Digital (Digital Certificates): Digunakan oleh perangkat atau
server untuk memverifikasi identitas mereka satu sama lain, terutama di IoT
(misalnya, sertifikat X.509).

o Biometrik: Penggunaan karakteristik fisik unik (sidik jari, pengenalan wajah,
iris mata).
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e Penggunaan di IoT:

o

Perangkat IoT harus mengautentikasi diri ke platform cloud sebelum
mengirim data.

Pengguna mengautentikasi ke aplikasi mobile untuk mengontrol perangkat
[oT.

2. Enkripsi (Encryption)

Enkripsi adalah proses mengubah data asli (plaintext) menjadi format yang tidak dapat
dibaca (ciphertext) menggunakan algoritma kriptografi dan kunci. Hanya pihak yang
memiliki kunci dekripsi yang dapat mengubahnya kembali ke format aslinya. Ini adalah pilar
utama kerahasiaan data.

o Teknik:

o

Enkripsi Simetris: Menggunakan kunci yang sama untuk enkripsi dan
dekripsi (misalnya, AES - Advanced Encryption Standard). Cepat, cocok
untuk enkripsi data dalam jumlah besar.

Enkripsi Asimetris (Public-Key Cryptography): Menggunakan pasangan
kunci (kunci publik untuk enkripsi/verifikasi tanda tangan, kunci privat untuk
dekripsi/pembuatan tanda tangan). Lebih lambat, cocok untuk pertukaran
kunci dan tanda tangan digital.

Fungsi Hash Kriptografi: Mengubah data menjadi string karakter dengan
panjang tetap (hash) yang unik dan tidak dapat diubah kembali. Digunakan
untuk memverifikasi integritas data (jika data berubah, hash akan berubah).

e Penggunaan di IoT:

@)

Data dalam Transit (Data in Transit): Mengamankan komunikasi antara
perangkat dan cloud menggunakan TLS (Transport Layer Security) atau
DTLS (Datagram Transport Layer Security). Misalnya, HTTPS
menggunakan TLS, dan MQTT dapat menggunakan MQTT over TLS
(MQTT-S).

Data Saat Istirahat (Data at Rest): Mengenkripsi data yang disimpan di
perangkat (misalnya, di SD Card) atau di cloud storage.

3. Pembaruan dan Manajemen Kerentanan (Patch Management & Vulnerability

Management)

Manajemen Pembaruan adalah proses sistematis untuk mendistribusikan dan menerapkan
pembaruan (patch) software dan firmware untuk memperbaiki kerentanan yang diketahui dan
meningkatkan keamanan. Manajemen Kerentanan adalah proses identifikasi, evaluasi, dan
remediasi kerentanan dalam sistem.
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o Teknik:

o Otomasi Pembaruan: Menggunakan sistem Over-the-Air (OTA) untuk
memperbarui perangkat [oT dari jarak jauh.

o Pemindaian Kerentanan: Menggunakan foo/ untuk mengidentifikasi celah
keamanan dalam software dan hardware.

o Pengujian Penetrasi (Penetration Testing): Mensimulasikan serangan siber
untuk menemukan kerentanan.

e Penggunaan di IoT:

o Sangat krusial untuk memastikan perangkat IoT yang tersebar luas tetap aman
dari ancaman terbaru. Banyak botnet 10T terjadi karena perangkat lama tidak
pernah diperbarui.

6.3 Privasi Data dan Etika Penggunaan

Privasi data adalah hak individu untuk mengontrol bagaimana informasi pribadi mereka
dikumpulkan, digunakan, disimpan, dan dibagikan. Ini bukan hanya tentang menjaga rahasia,
tetapi tentang otonomi individu terhadap data yang terkait dengan diri mereka. Dalam era
digital, di mana data pribadi seringkali menjadi komoditas berharga, privasi data menjadi
sangat krusial.

Mengapa Privasi Data Penting?

1. Mencegah Penyalahgunaan: Tanpa privasi data, informasi pribadi dapat
disalahgunakan untuk penipuan, pencurian identitas, diskriminasi, atau manipulasi.

2. Melindungi Kebebasan Individu: Kemampuan untuk mengontrol informasi pribadi
memungkinkan individu untuk membuat pilihan bebas tanpa tekanan atau
pengawasan yang tidak semestinya.

3. Membangun Kepercayaan: Perusahaan atau organisasi yang menghormati privasi
data cenderung lebih dipercaya oleh pengguna dan pelanggan mereka.

4. Kepatuhan Hukum: Banyak negara memiliki undang-undang privasi data yang ketat
(misalnya, GDPR di Eropa, CCPA di California, UU PDP di Indonesia) yang
mengharuskan organisasi untuk melindungi data pribadi.

Prinsip-Prinsip Kunci Privasi Data:

e Pemberitahuan (Notice): Individu harus diberitahu tentang data apa yang
dikumpulkan dari mereka, mengapa dikumpulkan, dan bagaimana akan digunakan.

e Persetujuan (Consent): Organisasi harus mendapatkan persetujuan yang jelas dan
eksplisit dari individu sebelum mengumpulkan dan memproses data pribadi mereka,
terutama untuk tujuan yang tidak diantisipasi.
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Pembatasan Tujuan (Purpose Limitation): Data pribadi hanya boleh dikumpulkan
untuk tujuan yang spesifik, eksplisit, dan sah, dan tidak boleh diproses lebih lanjut
dengan cara yang tidak sesuai dengan tujuan tersebut.

Minimalisasi Data (Data Minimization): Hanya data yang benar-benar diperlukan
untuk tujuan yang ditentukan yang boleh dikumpulkan.

Akurasi (Accuracy): Data pribadi harus akurat, lengkap, dan mutakhir.

Keamanan (Security): Langkah-langkah keamanan teknis dan organisasi yang
memadai harus diterapkan untuk melindungi data pribadi dari akses tidak sah,
pengungkapan, perubahan, atau penghancuran.

Retensi Terbatas (Storage Limitation): Data pribadi tidak boleh disimpan lebih
lama dari yang diperlukan untuk tujuan pengumpulannya.

Hak Subjek Data (Data Subject Rights): Individu memiliki hak untuk mengakses,
memperbaiki, menghapus, atau membatasi pemrosesan data pribadi mereka. Mereka
juga memiliki hak untuk menarik persetujuan.

Akuntabilitas (Accountability): Organisasi yang mengumpulkan dan memproses
data pribadi bertanggung jawab untuk mematuhi prinsip-prinsip ini dan harus dapat
menunjukkan kepatuhan mereka.

Privasi Data dalam IoT: Tantangan Unik

Perangkat [oT, dengan kemampuannya mengumpulkan data sensorik dari lingkungan fisik,

menghadirkan tantangan privasi data yang signifikan:

Pengumpulan Data yang Masif dan Kontinu: Sensor [oT dapat terus-menerus
mengumpulkan data lokasi, suara, video, biometrik, dan aktivitas fisik, yang dapat
mengungkapkan pola perilaku dan kebiasaan pribadi yang sangat detail.

Data Inferensial: Data mentah dari IoT (misalnya, penggunaan energi) dapat
digunakan untuk menyimpulkan informasi sensitif (misalnya, kapan seseorang ada di
rumah atau sedang tidur).

Kurangnya Transparansi: Seringkali tidak jelas bagi pengguna data apa yang
dikumpulkan oleh perangkat IoT dan bagaimana data tersebut digunakan atau
dibagikan.

Pihak Ketiga: Data seringkali dibagikan dengan berbagai pihak ketiga (penyedia
cloud, pengembang aplikasi, mitra analitik).

Sulitnya Kontrol Pengguna: Mengelola pengaturan privasi pada perangkat IoT bisa
rumit atau bahkan tidak mungkin.

Keamanan yang Lemah: Kerentanan keamanan pada perangkat [oT dapat mengarah
pada kebocoran data privasi.
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Etika Penggunaan: Tanggung Jawab Moral dalam Pemanfaatan Teknologi

Etika penggunaan mengacu pada prinsip-prinsip moral dan nilai-nilai yang memandu
bagaimana teknologi, data, dan sistem digunakan oleh individu, organisasi, dan masyarakat.
Ini melampaui kepatuhan hukum dan masuk ke ranah "apa yang benar dan salah", bahkan
jika suatu tindakan secara teknis legal.

Mengapa Etika Penggunaan Penting?

1. Mencegah Dampak Negatif yang Tidak Terduga: Mempertimbangkan implikasi
etis dapat membantu mengidentifikasi dan mengurangi dampak buruk yang tidak
disengaja dari teknologi.

2. Membangun Kepercayaan dan Akseptasi Publik: Penggunaan teknologi yang etis
dapat meningkatkan kepercayaan publik dan mendorong adopsi yang lebih luas.

3. Menjamin Keadilan dan Kesetaraan: Memastikan teknologi tidak memperparah
ketidakadilan sosial atau menciptakan bentuk diskriminasi baru.

4. Mendukung Pembangunan Berkelanjutan: Mempertimbangkan dampak jangka
panjang teknologi pada masyarakat dan lingkungan.

5. Mencegah "Techlash'": Mengurangi reaksi negatif publik terhadap teknologi akibat
kekhawatiran etis.

Hubungan Antara Privasi Data dan Etika Penggunaan

Privasi data adalah bagian integral dari etika penggunaan. Melindungi privasi data adalah
tindakan yang etis, karena menghormati hak individu dan mencegah potensi bahaya. Namun,
etika penggunaan meluas lebih jauh, mempertimbangkan implikasi moral yang lebih luas dari
teknologi, bahkan di luar kerangka hukum privasi data.

Dalam praktiknya, organisasi yang ingin membangun kepercayaan dan beroperasi secara
bertanggung jawab harus tidak hanya mematuhi undang-undang privasi data (kepatuhan
minimal) tetapi juga mengintegrasikan prinsip-prinsip etika ke dalam seluruh siklus hidup
produk dan layanan mereka, dari desain hingga implementasi dan operasional. Ini adalah
kunci untuk memastikan bahwa inovasi IoT memberikan manfaat maksimal sambil
meminimalkan risiko terhadap individu dan masyarakat.
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BAB 7: APLIKASI DAN STUDI KASUS 10T

7.1 IoT di Bidang Pertanian (Smart Farming)

Smart Farming adalah konsep yang memanfaatkan teknologi IoT untuk mengumpulkan
data, memantau, dan mengelola operasi pertanian secara lebih efisien dan berkelanjutan.
Tujuannya adalah untuk meningkatkan kualitas dan kuantitas tanaman, mengoptimalkan
penggunaan sumber daya (air, pupuk, pestisida), mengurangi biaya operasional, dan
meminimalkan dampak lingkungan. Dengan 10T, pertanian bertransformasi dari pendekatan
tradisional yang seringkali berbasis tebak-tebakan menjadi pertanian presisi (precision
agriculture) yang berbasis data.

Komponen Kunci IoT dalam Smart Farming
Penerapan IoT di pertanian melibatkan integrasi berbagai teknologi:
1. Sensor loT:

Ini adalah "mata dan telinga" dari sistem smart farming. Berbagai jenis sensor digunakan
untuk memantau kondisi di lahan pertanian secara real-time.

o Sensor Tanah: Mengukur kadar air tanah (kelembaban), pH, suhu, dan
kandungan nutrisi (nitrogen, fosfor, kalium).

o Sensor Cuaca: Memantau suhu udara, kelembaban, kecepatan dan arah angin,
curah hujan, dan radiasi matahari. Dapat berupa stasiun cuaca mini yang
tersebar di lahan.

o Sensor Tanaman/Tanaman Hidup: Mendeteksi kesehatan tanaman
(misalnya, stres air, penyakit), ukuran buah, atau tahap pertumbuhan. Bisa
berupa sensor optik atau termal.

o Sensor Lokasi (GPS): Digunakan pada kendaraan atau alat berat untuk
pemetaan lahan, penanaman presisi, dan pemantauan pergerakan.

o Sensor Kelembaban Udara dan Suhu: Penting untuk mengendalikan
lingkungan di rumah kaca atau gudang penyimpanan.

2. Perangkat & Jaringan Komunikasi:

Data dari sensor perlu dikirimkan ke sistem pusat. Karena lahan pertanian bisa sangat luas
dan seringkali berada di daerah terpencil, pilihan jaringan sangat penting.

o Low-Power Wide-Area Networks (LPWAN): Seperti LoRaWAN, NB-IoT,
atau Sigfox. Ideal untuk mengirimkan data kecil dari jarak jauh dengan
konsumsi daya rendah, cocok untuk sensor bertenaga baterai.

o Seluler (4G/5G): Untuk area dengan jangkauan seluler yang baik dan
kebutuhan bandwidth lebih tinggi (misalnya, untuk transmisi gambar/video
atau komunikasi mesin ke mesin).

o Wi-Fi/Ethernet: Untuk area lokal seperti rumah kaca atau kantor pertanian.
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o Mesh Networks: Untuk perangkat yang membentuk jaringan sendiri dan
meneruskan data antar simpul.

o Gateway loT: Perangkat yang mengumpulkan data dari berbagai sensor di
area lokal dan meneruskannya ke cloud melalui koneksi internet.

3. Platform Cloud & Analisis Data:

Ini adalah "otak" dari sistem smart farming di mana data dikumpulkan, disimpan, diproses,
dan dianalisis.

o Penyimpanan Data: Data dari sensor disimpan dalam basis data cloud yang
skalabel (misalnya, time-series databases untuk data sensor).

o Analisis Data: Algoritma canggih, termasuk machine learning dan artificial
intelligence (Al), digunakan untuk:

= Mengidentifikasi pola dan tren dalam data sensor.

= Memprediksi hasil panen atau kebutuhan irigasi.

= Mendeteksi dini penyakit atau hama tanaman.

= Mengoptimalkan jadwal penanaman dan pemanenan.

o Dashboard & Visualisasi: Hasil analisis disajikan kepada petani melalui
dashboard interaktif, aplikasi mobile, atau web portal yang mudah dipahami.

4. Aktuator & Sistem Kontrol Otomatis:

Berdasarkan wawasan dari analisis data, sistem dapat secara otomatis mengambil tindakan
untuk mengoptimalkan kondisi pertanian.

o Sistem Irigasi Otomatis: Menyiram tanaman hanya ketika sensor mendeteksi
tanah kering, menghemat air.

o Pengatur Suhu/Kelembaban Otomatis: Di rumah kaca, kipas, pemanas, atau
sistem misting dapat diaktifkan secara otomatis.

o Dron & Robot Pertanian: Dron dilengkapi kamera multispektral untuk
memantau kesehatan tanaman dari udara, menyemprot pupuk atau pestisida
secara presisi. Robot dapat melakukan penanaman, penyiangan, atau
pemanenan otomatis.

o Dispenser Nutrisi Otomatis: Memberikan pupuk atau nutrisi spesifik
berdasarkan kebutuhan yang terdeteksi.
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Aplikasi dan Manfaat IoT dalam Smart Farming
o Aplikasi Utama:
1. Irigasi Presisi:

o Cara Kerja: Sensor kelembaban tanah di berbagai titik lahan mengirim data
ke cloud. Sistem menganalisis kebutuhan air setiap zona dan mengaktitkan
sistem irigasi otomatis (sprinkler atau tetes) hanya di area yang membutuhkan,
dengan volume air yang tepat.

o Manfaat: Penghematan air yang signifikan, pertumbuhan tanaman yang lebih
optimal, mengurangi risiko over-watering atau under-watering.

2. Pemantauan Kesehatan Tanaman & Deteksi Penyakit/Hama:

o Cara Kerja: Sensor optik, citra dron (multispektral/hiperspektral), atau
bahkan kamera CCTV yang dianalisis oleh Al dapat mendeteksi perubahan
warna daun, pola pertumbuhan yang tidak normal, atau keberadaan hama.

o Manfaat: Deteksi dini memungkinkan petani mengambil tindakan
pencegahan atau pengobatan yang cepat, mengurangi kerugian panen, dan
mengoptimalkan penggunaan pestisida.

3. Pengelolaan Nutrisi Tanah:

o Cara Kerja: Sensor pH dan nutrisi tanah secara kontinu memantau kondisi
tanah. Data ini, dikombinasikan dengan analisis kebutuhan tanaman,
mengarahkan sistem otomatis untuk memberikan pupuk dan nutrisi secara
presisi ke zona tertentu.

o Manfaat: Penggunaan pupuk yang efisien, mengurangi pencemaran
lingkungan akibat runoff pupuk, meningkatkan kesuburan tanah jangka
panjang.

4. Pemantauan Cuaca Mikro & Prediksi:

o Cara Kerja: Stasiun cuaca loT menyediakan data real-time dan hyper-local.
Data ini digunakan untuk memprediksi cuaca ekstrem, merencanakan jadwal
tanam/panen, dan mengelola risiko (misalnya, pembekuan).

o Manfaat: Pengambilan keputusan yang lebih baik terkait jadwal kegiatan
pertanian, mengurangi risiko kegagalan panen akibat cuaca.

5. Otomatisasi Rumah Kaca (Greenhouse Automation):

o Cara Kerja: Sensor memantau suhu, kelembaban, CO2, dan cahaya di dalam
rumah kaca. Sistem IoT secara otomatis mengontrol ventilasi, pemanas,
lighting, dan sistem irigasi untuk menciptakan lingkungan pertumbuhan yang
optimal.
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o Manfaat: Peningkatan hasil dan kualitas panen, efisiensi energi yang lebih
tinggi, pertumbuhan tanaman yang stabil tanpa terpengaruh cuaca luar.

6. Pelacakan Hewan Ternak (Livestock Monitoring):

o Cara Kerja: Perangkat IoT yang dapat dikenakan (kalung, ear tag) pada
hewan ternak memantau lokasi, suhu tubuh, detak jantung, pola makan, atau
perilaku aktivitas.

o Manfaat: Deteksi dini penyakit atau stres pada hewan, pelacakan lokasi untuk
mencegah kehilangan, optimalisasi jadwal kawin, peningkatan produktivitas
ternak.

Manfaat Umum Smart Farming:

o Peningkatan Efisiensi: Optimalisasi penggunaan air, pupuk, pestisida, dan tenaga
kerja.

o Peningkatan Hasil Panen: Kondisi pertumbuhan yang optimal menghasilkan panen
yang lebih banyak dan berkualitas.

o Pengurangan Biaya Operasional: Mengurangi pemborosan sumber daya dan
kebutuhan akan campur tangan manual.

e Keberlanjutan Lingkungan: Meminimalkan runoff pupuk, pestisida, dan
penggunaan air, mengurangi jejak karbon pertanian.

e Pengambilan Keputusan Berbasis Data: Petani dapat membuat keputusan yang
lebih informasi dan akurat.

e Peningkatan Kualitas Produk: Kondisi optimal menghasilkan produk pertanian
dengan kualitas lebih baik.

Secara keseluruhan, loT mentransformasi pertanian menjadi sektor yang lebih cerdas, efisien,
dan berkelanjutan. Dengan kemampuan untuk mengumpulkan dan menganalisis data dari
setiap inci lahan, petani kini memiliki kendali dan wawasan yang belum pernah ada
sebelumnya untuk menghadapi tantangan pangan global.

7.2 10T di Bidang Kesehatan (Telemedicine, Monitoring Pasien)

Penerapan IoT dalam bidang kesehatan, sering disebut Internet of Medical Things (IoMT),
merujuk pada ekosistem perangkat medis dan software yang terhubung, sistem kesehatan, dan
layanan yang saling berhubungan. Tujuannya adalah untuk meningkatkan kualitas perawatan
pasien, mengurangi biaya kesehatan, meningkatkan efisiensi operasional, dan memungkinkan
layanan kesehatan yang lebih mudah diakses dan personal.

1. Telemedicine (Telemedisin) dengan IoT

Telemedicine adalah penyediaan layanan kesehatan dari jarak jauh menggunakan teknologi
telekomunikasi. [oT memperkuat telemedicine dengan memungkinkan pengumpulan data
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pasien secara real-time dan otomatis dari lokasi pasien, yang kemudian dapat diakses dan
dianalisis oleh penyedia layanan kesehatan dari mana saja.

Bagaimana IoT Mendukung Telemedicine:

Pengumpulan Data Jarak Jauh: Perangkat [oT yang dapat dikenakan (wearable
devices) atau sensor medis rumah (in-home medical sensors) secara terus-menerus
mengumpulkan data vital pasien.

o Contoh Perangkat: Smartwatch dengan fitur EKG, gelang kebugaran yang
melacak detak jantung dan kualitas tidur, timbangan pintar yang mengukur
berat badan dan komposisi tubuh, monitor tekanan darah nirkabel, glukometer
Bluetooth.

Transmisi Data Aman: Data yang terkumpul dikirimkan secara aman melalui
jaringan (Wi-Fi, Bluetooth, seluler) ke platform cloud kesehatan. Keamanan dan
privasi data sangat kritis di sini (misalnya, kepatuhan HIPAA di AS, GDPR di Eropa,
UU PDP di Indonesia).

Akses Dokter ke Data Pasien: Dokter atau perawat dapat mengakses data pasien
melalui dashboard atau aplikasi khusus di perangkat mereka (komputer, tablet,
smartphone). Ini memungkinkan mereka untuk:

o Memantau kondisi pasien dari jauh.

o Melihat tren data kesehatan pasien dari waktu ke waktu.

o Mendiagnosis masalah berdasarkan data obyektif.

o Menyesuaikan rencana perawatan tanpa perlu kunjungan fisik.

Konsultasi Video/Audio: Meskipun bukan inti IoT, perangkat IoT melengkapi
konsultasi video/audio telemedicine dengan menyediakan data obyektif yang real-
time, membuat diagnosis dan saran dokter lebih akurat.

Manfaat Telemedicine dengan IoT:

Aksesibilitas Meningkat: Pasien di daerah terpencil atau dengan mobilitas terbatas
dapat menerima perawatan.

Efisiensi Biaya: Mengurangi biaya perjalanan dan waktu tunggu untuk pasien dan
penyedia layanan kesehatan.

Perawatan Berkelanjutan: Memungkinkan pemantauan kondisi kronis secara
konsisten tanpa perlu kunjungan berulang.

Deteksi Dini: Perubahan kondisi yang mengkhawatirkan dapat terdeteksi lebih awal,
mencegah komplikasi serius.

2. Monitoring Pasien (Patient Monitoring) dengan loT
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Monitoring Pasien dengan [oT melibatkan penggunaan perangkat yang terhubung untuk
melacak parameter kesehatan pasien secara terus-menerus, baik di rumah sakit, klinik, atau di

rumah pasien sendiri. Fokus utamanya adalah pada pengawasan real-time dan pemberian

peringatan jika ada anomali.

Jenis Monitoring Pasien dengan IoT:

Monitoring Jarak Jauh (Remote Patient Monitoring - RPM):

o

Tujuan: Mengelola pasien dengan kondisi kronis (misalnya, diabetes,
hipertensi, penyakit jantung, COPD) di rumah mereka sendiri.

Perangkat: Monitor glukosa kontinu, monitor tekanan darah otomatis, pulse
oximeter (pengukur saturasi oksigen), EKG portable, timbangan pintar,
wearable devices.

Cara Kerja: Data dari perangkat ini secara otomatis dikirim ke platform
cloud. Sistem dapat menganalisis data, mendeteksi pola yang
mengkhawatirkan, dan memicu peringatan ke pasien, keluarga, atau tim medis
jika ambang batas terlampaui (misalnya, gula darah terlalu tinggi, tekanan
darah melonjak).

Manfaat: Mengurangi kunjungan rumah sakit dan readmisi, memberdayakan
pasien untuk mengelola kesehatan mereka, deteksi dini krisis kesehatan.

Monitoring In-Hospital (Monitoring di Rumah Sakit):

@)

Tujuan: Meningkatkan efisiensi dan kualitas perawatan di lingkungan rumah
sakit.

Perangkat: Sensor pintar di ranjang pasien yang memantau pergerakan atau
posisi (mencegah luka baring), smart infusion pumps yang secara otomatis
menyesuaikan dosis dan mencatat data, monitor tanda vital nirkabel, pelacak
lokasi aset medis (misalnya, kursi roda, infus pump).

Cara Kerja: Perangkat mengumpulkan data dan mengirimkannya ke sistem
informasi rumah sakit (HIS) atau EMR (Electronic Medical Record). Staf
medis dapat memantau beberapa pasien dari satu dashboard sentral, menerima
peringatan instan, dan melacak lokasi peralatan.

Manfaat: Respons yang lebih cepat terhadap kondisi pasien yang memburuk,
alokasi staf yang lebih efisien, peningkatan keselamatan pasien, optimalisasi
penggunaan aset rumah sakit.

Monitoring Pasca-Operasi/Rehabilitasi:

o

Tujuan: Memantau pemulihan pasien setelah operasi atau selama fase
rehabilitasi di rumah.
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o Perangkat: Sensor gerak untuk memantau kemajuan fisioterapi, sensor luka
untuk mendeteksi infeksi, perangkat yang mengukur tingkat aktivitas dan
kualitas tidur.

o Manfaat: Memastikan kepatuhan terhadap rencana pemulihan, deteksi dini
komplikasi, memberikan rasa aman bagi pasien dan keluarga.

Manfaat Umum loT dalam Kesehatan:

1.

Personalisasi Perawatan: Memungkinkan rencana perawatan yang disesuaikan
berdasarkan data real-time dan historis individu.

Pencegahan dan Deteksi Dini: Mengidentifikasi risiko kesehatan dan kondisi yang
memburuk lebih awal, memungkinkan intervensi tepat waktu.

Efisiensi Operasional: Mengotomatiskan pengumpulan data, mengurangi beban
kerja manual staf medis, dan mengoptimalkan penggunaan sumber daya.

Pengurangan Biaya Kesehatan: Mengurangi kunjungan rumah sakit yang tidak
perlu, rawat inap ulang, dan biaya darurat.

Pemberdayaan Pasien: Pasien memiliki visibilitas lebih besar terhadap data
kesehatan mereka dan dapat lebih aktif terlibat dalam pengelolaan kondisi mereka.

Peningkatan Kualitas Hidup: Bagi pasien dengan kondisi kronis, [oT dapat
membantu mereka hidup lebih mandiri dan nyaman di rumah.

Tantangan dalam Penerapan IoT Kesehatan:

Keamanan dan Privasi Data: Data kesehatan sangat sensitif. Perlindungan terhadap
peretasan, kebocoran, dan penyalahgunaan adalah prioritas utama. Kepatuhan
terhadap regulasi seperti HIPAA dan GDPR sangat penting.

Interoperabilitas: Banyaknya produsen dan standar perangkat dapat menyulitkan
integrasi data antar sistem yang berbeda.

Regulasi dan Sertifikasi: Perangkat medis [oT harus memenuhi standar regulasi
yang ketat sebelum dapat digunakan.

Kecukupan Daya: Perangkat wearable atau implan harus memiliki daya tahan
baterai yang lama.

Akurasi Data: Penting untuk memastikan sensor memberikan data yang akurat dan
dapat diandalkan untuk keputusan medis.

Literasi Digital: Pasien dan bahkan beberapa staf medis mungkin memerlukan
pelatihan untuk menggunakan teknologi baru ini secara efektif.
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7.3 10T di Industri dan Otomasi Rumah
Industrial Internet of Things (IloT)

Industrial Internet of Things adalah penerapan teknologi IoT di sektor industri, manufaktur,
energi, dan logistik. Ini melibatkan penggunaan sensor, perangkat pintar, dan analitik data
untuk meningkatkan efisiensi operasional, keamanan, dan produktivitas di lingkungan
industri yang kompleks. IIoT bertujuan untuk menciptakan "pabrik cerdas" atau "operasi
cerdas" di mana mesin dapat berkomunikasi satu sama lain dan dengan manusia,
mengoptimalkan proses secara real-tim.

Komponen Kunci IloT:

1. Sensor & Aktuator Industri: Dipasang pada mesin, peralatan, dan infrastruktur
untuk mengumpulkan data tentang kinerja, suhu, getaran, tekanan, level cairan,
konsumsi energi, dan banyak lagi. Aktuator digunakan untuk mengendalikan proses.

2. Konektivitas Industri: Jaringan yang tangguh dan andal seperti Ethernet industri,
5G, Wi-Fi industri, atau protokol khusus seperti OPC UA, Modbus TCP, atau Profinet
untuk memastikan komunikasi data yang stabil di lingkungan yang keras.

3. Edge Computing: Pemrosesan data dilakukan di dekat sumber data (misalnya, di
gateway pabrik atau langsung di mesin) untuk mengurangi latensi, menghemat
bandwidth, dan memungkinkan respons real-time untuk aplikasi kritis.

4. Platform IIoT & Analitik Data: Platform cloud khusus industri untuk
mengumpulkan, menyimpan, dan menganalisis volume besar data operasional.
Analitik tingkat lanjut (termasuk machine learning dan Al) digunakan untuk
mengidentifikasi pola, memprediksi kegagalan, dan mengoptimalkan proses.

5. Sistem Kontrol (SCADA/DCS): Integrasi dengan sistem kontrol yang sudah ada
(seperti SCADA atau DCS) untuk visualisasi, pemantauan, dan pengendalian proses
secara terpusat.

Aplikasi dan Manfaat IloT:
e Pemeliharaan Prediktif (Predictive Maintenance):

o Cara Kerja: Sensor pada mesin (misalnya, sensor getaran, suhu) terus
memantau kondisinya. Data ini dianalisis oleh algoritma machine learning
untuk mendeteksi anomali yang mengindikasikan potensi kegagalan.

o Manfaat: Memungkinkan perbaikan dilakukan sebelum terjadi kerusakan
serius, mengurangi downtime yang tidak terencana, memperpanjang umur
peralatan, dan menghemat biaya pemeliharaan.

e Optimalisasi Kualitas Produk:

o Cara Kerja: Sensor memantau parameter proses produksi (suhu, tekanan,
komposisi bahan) secara real-time. Analitik data mengidentifikasi korelasi
antara parameter ini dan kualitas produk akhir.
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o

Manfaat: Mengurangi cacat produksi, meningkatkan konsistensi kualitas
produk, dan mengurangi pemborosan bahan baku.

Manajemen Energi:

o

Cara Kerja: Sensor memantau konsumsi energi di berbagai bagian pabrik
atau fasilitas. Data ini dianalisis untuk mengidentifikasi area pemborosan dan
mengoptimalkan jadwal operasi.

Manfaat: Penghematan biaya energi yang signifikan dan mengurangi jejak
karbon.

Manajemen Aset & Pelacakan:

o

Cara Kerja: Melacak lokasi dan status asset berharga (misalnya, kendaraan,
peralatan, inventaris) menggunakan sensor GPS, RFID, atau beacon.

Manfaat: Peningkatan efisiensi inventaris, pencegahan kehilangan asset, dan
optimalisasi alur kerja logistik.

Pemantauan Lingkungan & Keamanan Pekerja:

o

Cara Kerja: Sensor memantau kualitas udara, kebocoran gas berbahaya, atau
kondisi berbahaya lainnya. Perangkat wearable dapat memantau lokasi atau
tanda vital pekerja di lingkungan berbahaya.

Manfaat: Meningkatkan keselamatan pekerja, memastikan kepatuhan
terhadap regulasi lingkungan, dan memberikan peringatan dini akan bahaya.

Otomatisasi & Kontrol Proses:

@)

o

Cara Kerja: Data dari sensor digunakan untuk mengotomatiskan penyesuaian
dalam proses produksi, mengurangi keterlibatan manual.

Manfaat: Peningkatan efisiensi, presisi, dan konsistensi dalam operasi.

IoT di Otomasi Rumah (Smart Home)

Otomasi Rumah atau Smart Home adalah integrasi perangkat dan sistem yang saling
terhubung di dalam rumah untuk meningkatkan kenyamanan, efisiensi energi, keamanan, dan
hiburan. IoT adalah inti dari smart home, memungkinkan perangkat untuk berkomunikasi
satu sama lain, dengan pengguna, dan dengan layanan cloud.

Komponen Kunci Smart Home:

Perangkat Pintar: Berbagai macam perangkat elektronik rumah tangga yang
dilengkapi dengan sensor, konektivitas, dan kemampuan komputasi.
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o Pencahayaan pintar, termostat pintar, kunci pintu pintar, bel pintu pintar,
kamera keamanan, speaker pintar, appliances dapur pintar (kulkas, oven),
robot penyedot debu, sensor gerak/pintu/jendela.

Jaringan Rumah: Wi-Fi adalah yang paling umum, tetapi juga ada teknologi lain
seperti Zigbee, Z-Wave, atau Thread yang dirancang untuk perangkat berdaya rendah.

Hub/Gateway (Opsional): Beberapa ekosistem smart home menggunakan hub
sentral untuk menghubungkan perangkat dari berbagai protokol dan berfungsi sebagai
jembatan ke internet/cloud.

Aplikasi Mobile & Voice Assistants: Antarmuka utama bagi pengguna untuk
mengontrol dan memantau perangkat smart home. Asisten suara seperti Amazon
Alexa, Google Assistant, atau Apple HomeKit semakin populer untuk kontrol suara.

Platform Cloud: Untuk penyimpanan data (misalnya, rekaman kamera, riwayat
suhu), analitik sederhana, dan memungkinkan akses jarak jauh serta integrasi antar
layanan.

Aplikasi dan Manfaat Otomasi Rumah dengan IoT:

Manajemen Pencahayaan:

o Cara Kerja: Lampu pintar dapat dikontrol dari aplikasi, suara, atau secara
otomatis berdasarkan sensor gerak, jadwal, atau kehadiran orang di ruangan.

o Manfaat: Penghematan energi, peningkatan kenyamanan, dan menciptakan
suasana yang berbeda.

Kontrol Iklim (Termostat Pintar):

o Cara Kerja: Termostat pintar belajar preferensi suhu pengguna, dapat diatur
jadwalnya, atau dioptimalkan berdasarkan data cuaca eksternal dan kehadiran
orang di rumah.

o Manfaat: Penghematan energi signifikan, peningkatan kenyamanan termal,
dan pengurangan biaya pemanasan/pendinginan.

Keamanan Rumah:

o Cara Kerja: Kamera keamanan, sensor pintu/jendela, detektor asap/karbon
monoksida yang terhubung dapat mengirim peringatan ke smartphone
pengguna jika ada aktivitas mencurigakan atau bahaya. Kunci pintu pintar
dapat dikontrol dari jarak jauh.

o Manfaat: Peningkatan rasa aman, pemantauan real-time, dan respons cepat
terhadap insiden.

Hiburan Pintar:

o Cara Kerja: Speaker pintar, smart TV, dan sistem audio dapat saling
terhubung dan dikendalikan secara terpusat atau melalui perintah suara.
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o Manfaat: Pengalaman hiburan yang lebih imersif dan terintegrasi.
Manajemen Energi & Appliances Pintar:

o Cara Kerja: Stopkontak pintar atau appliances (misalnya, mesin cuci, kulkas)
dapat dipantau konsumsi energinya dan dikontrol dari jarak jauh.

o Manfaat: Mengidentifikasi dan mengurangi pemborosan energi, serta
memungkinkan kontrol yang lebih fleksibel.

Perawatan Lansia & Anak:

o Cara Kerja: Sensor gerak dapat memantau aktivitas lansia atau anak-anak di
rumah, mengirim peringatan jika ada jatuh atau aktivitas yang tidak biasa.

o Manfaat: Memberikan ketenangan pikiran bagi anggota keluarga dan
memungkinkan bantuan cepat jika diperlukan.

Perbedaan Utama IIoT dan Smart Home:

Meskipun keduanya menggunakan teknologi IoT, ada perbedaan fokus:

Lingkungan: IloT beroperasi di lingkungan industri yang keras dan kompleks
(pabrik, tambang, pembangkit listrik), sementara smart home beroperasi di
lingkungan rumah tangga yang lebih aman dan terkendali.

Kritikalitas: Aplikasi [IoT seringkali mission-critical dengan implikasi keselamatan
jiwa dan kerugian finansial yang besar jika terjadi kegagalan. Otomasi rumah,
meskipun penting, umumnya memiliki dampak yang tidak sekritis itu.

Protokol & Keamanan: IloT sering menggunakan protokol komunikasi yang lebih
robust dan aman, serta memiliki standar keamanan yang lebih ketat karena risiko yang
lebih tinggi.

Skala & Komplikasi: 11oT dapat melibatkan skala perangkat yang lebih besar dan
integrasi dengan sistem enterprise yang sangat kompleks.

Baik di industri maupun di rumah, IoT telah terbukti menjadi kekuatan transformatif yang
meningkatkan efisiensi, keamanan, dan kenyamanan, membawa kita selangkah lebih dekat ke
masa depan yang lebih cerdas dan terhubung.

7.4 Proyek Mini IoT: Monitoring Suhu Berbasis ESP32 dan Blynk

Proyek ini bertujuan untuk membuat sistem sederhana yang dapat memantau suhu dari suatu
lokasi secara real-time, mengirimkan data tersebut ke internet, dan menampilkannya di
aplikasi mobile atau dashboard web. Kita akan menggunakan ESP32 sebagai mikrokontroler
utama dan Blynk sebagai platform 1oT untuk visualisasi dan kontrol.
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1. Komponen Utama yang Dibutuhkan
Untuk membangun proyek ini, Anda memerlukan komponen-komponen dasar berikut:
1. ESP32 Development Board:

o Peran: Ini adalah "otak" dari proyek kita. ESP32 adalah mikrokontroler
canggih dengan Wi-Fi dan Bluetooth built-in, membuatnya sangat cocok untuk
aplikasi IoT. Ia akan membaca data dari sensor dan mengirimkannya ke
Blynk.

o Mengapa ESP32: Harganya terjangkau, konsumsi daya relatif rendah,
memiliki banyak GPIO (General Purpose Input/Output) untuk koneksi sensor,
dan dukungan komunitas yang luas.

2. Sensor Suhu (Misalnya, DHT11 atau DHT22):

o Peran: Ini adalah "mata" proyek kita. Sensor ini akan mengukur suhu (dan
seringkali kelembaban) di lingkungan sekitar.

o DHTI11 vs DHT22:

= DHTI11: Lebih murah, akurasi sedikit lebih rendah, rentang
pengukuran lebih kecil.

= DHT22: Lebih mahal, lebih akurat, rentang pengukuran lebih luas.

o Keduanya mudah digunakan dengan pustaka Arduino yang tersedia.
3. Kabel Jumper:

o Peran: Menghubungkan sensor ke pin-pin pada ESP32.
4. Breadboard (Opsional, untuk prototipe):

o Peran: Memudahkan koneksi sirkuit tanpa perlu solder.
5. Kabel USB (Micro-USB atau USB-C, sesuai ESP32):

o Peran: Untuk memprogram ESP32 dari komputer dan sebagai sumber daya.
6. Aplikasi Blynk (di smartphone) dan Akun Blynk:

o Peran: Blynk adalah platform 1oT yang menyediakan aplikasi mobile dan
cloud service untuk memvisualisasikan data dan mengontrol perangkat. Ini
menyederhanakan proses pengembangan Ul yang kompleks.

2. Diagram Rangkaian Sederhana
Menghubungkan sensor suhu ke ESP32 cukup sederhana:
o Pin VCC sensor DHTxx — Pin 3.3V ESP32
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e Pin GND sensor DHTxx — Pin GND ESP32

e Pin DATA sensor DHTxx — Pin GPIO mana saja di ESP32 (misalnya, GPIO 4 atau
GPIO 16, tergantung kode Anda). Beberapa sensor DHTxx memerlukan resistor pull-
up 4.7KQ antara pin VCC dan DATA.

3. Konsep Kerja Proyek
Proyek ini akan bekerja dengan alur sebagai berikut:

1. ESP32 Membaca Data Sensor: Mikrokontroler ESP32 akan terus-menerus membaca
nilai suhu (dan kelembaban, jika menggunakan DHT22) dari sensor DHTxx pada
interval waktu tertentu (misalnya, setiap 5 detik).

2. Koneksi ke Wi-Fi: ESP32 akan terhubung ke jaringan Wi-Fi lokal Anda
menggunakan kredensial (SSID dan password) yang sudah diprogram di dalamnya.

3. Koneksi ke Blynk Cloud: Setelah terhubung ke Wi-Fi, ESP32 akan membuat
koneksi aman ke server Blynk menggunakan Auth Token unik dari proyek Blynk
Anda.

4. Pengiriman Data ke Blynk: Data suhu yang dibaca dari sensor akan dikirim ke
server Blynk melalui koneksi tersebut. Di Blynk, setiap data dikirim ke Virtual Pin
tertentu (misalnya, V5 untuk suhu).

5. Visualisasi di Aplikasi Blynk: Aplikasi Blynk di smartphone Anda, yang sudah
dikonfigurasi dengan dashboard dan widget (misalnya, Gauge, SuperChart) yang
terhubung ke Virtual Pin yang sama, akan menerima dan menampilkan data suhu
secara real-time.

6. Notifikasi (Opsional): Anda bisa mengatur Blynk untuk mengirimkan notifikasi ke
smartphone Anda jika suhu melewati ambang batas tertentu.

4. Langkah-Langkah Pemrograman (Menggunakan Arduino IDE)

Proyek ini paling sering diprogram menggunakan Arduino IDE karena kemudahannya dan
banyaknya pustaka yang tersedia untuk ESP32 dan DHTxx.

1. Instal Arduino IDE: Unduh dan instal Arduino IDE dari situs resminya.

2. Tambahkan Board ESP32: Tambahkan URL board manager ESP32 di preferensi
Arduino IDE, lalu instal paket ESP32 dari Board Manager.

3. Instal Pustaka yang Dibutuhkan:
o DHT Sensor Library: Untuk membaca data dari sensor DHTxx.

o Blynk Library: Untuk menghubungkan ESP32 ke server Blynk.
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4. Buat Proyek Baru di Blynk:

o

o

Unduh aplikasi Blynk ke smartphone Anda dan buat akun.
Buat "New Project" dan pilih ESP32 sebagai tipe perangkat.

Auth Token unik akan dikirimkan ke email Anda. Ini sangat penting dan akan
digunakan dalam kode ESP32 Anda.

Tambahkan widget ke dashboard Anda (misalnya, Gauge untuk menampilkan
suhu saat ini, SuperChart untuk melihat riwayat suhu). Konfigurasikan setiap
widget untuk membaca dari Virtual Pin tertentu (misalnya, V5 untuk suhu,
V6 untuk kelembaban).

5. Tulis Kode Arduino (Sketch):

@)

o

Sertakan pustaka yang diperlukan (BlynkSimpleEsp32.h, DHT.h).
Definisikan kredensial Wi-Fi Anda (SSID dan password).
Tempelkan Auth Token Blynk Anda.
Atur pin GPIO yang terhubung ke sensor DHTxx.
Dalam fungsi setup():

= Inisialisasi koneksi serial untuk debugging.

= Inisialisasi sensor DHT.

= Mulai koneksi Blynk dengan Wi-Fi dan Auth Token.
Dalam fungsi loop():

= Panggil Blynk.run() untuk menjaga koneksi Blynk tetap aktif.

= Baca data suhu dari sensor pada interval tertentu (gunakan
SimpleTimer atau millis() untuk menghindari pemblokiran).

= Kirim data suhu ke Blynk menggunakan Blynk.virtual Write(V5,
temperature).

5. Manfaat dan Pembelajaran dari Proyek Ini

e Pemahaman Dasar IoT: Anda akan memahami alur data dari sensor fisik, melalui
mikrokontroler, ke platform cloud, dan akhirnya ke antarmuka pengguna.

e Pengalaman dengan Mikrokontroler: Anda akan terbiasa dengan pemrograman dan
penggunaan pin GPIO pada ESP32.

e Penggunaan Platform IoT: Anda akan belajar bagaimana platform seperti Blynk
menyederhanakan pengembangan aplikasi [oT dan visualisasi data.

e Pengiriman Data Nirkabel: Memahami bagaimana perangkat terhubung ke Wi-Fi
dan mengirim data secara nirkabel.
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8.1

BAB 8: MASA DEPAN DAN TANTANGAN IOT

Tren Masa Depan IoT

Internet of Things (IoT) telah berkembang pesat dari sekadar menghubungkan perangkat
menjadi ekosistem cerdas yang mengubah cara kita hidup dan bekerja. Ke depan, IoT akan
semakin terintegrasi dengan teknologi mutakhir lainnya, mendorong inovasi di berbagai

sektor.

1. Konvergensi IoT dengan Kecerdasan Buatan (AloT)

Integrasi antara loT dan Artificial Intelligence (AI) akan menjadi inti dari masa depan. Al
akan menjadi "otak" di balik data yang dikumpulkan oleh miliaran perangkat IoT.

Peningkatan Otomatisasi dan Prediksi: Al akan menganalisis data [oT untuk
mengidentifikasi pola, memprediksi kejadian di masa depan (misalnya, kegagalan
mesin dalam industri, kebutuhan pemeliharaan, atau bahkan potensi masalah
kesehatan pada pasien), dan mengotomatiskan pengambilan keputusan. Ini akan
memungkinkan pemeliharaan prediktif yang lebih akurat, optimalisasi produksi di
pabrik, dan perawatan kesehatan yang lebih proaktif.

Pembelajaran Adaptif dan Personalisasi: Perangkat [oT yang didukung Al akan
belajar dari perilaku pengguna dan kondisi lingkungan untuk menyesuaikan diri
secara otomatis. Contohnya, rumah pintar yang memahami rutinitas Anda dan
mengatur pencahayaan atau suhu tanpa intervensi, atau perangkat wearable yang
memberikan rekomendasi kesehatan yang sangat personal.

Analisis Data di Perangkat (On-Device AI): Al akan semakin banyak diproses
langsung di perangkat [oT (Al on the edge) untuk respons yang lebih cepat dan
efisien.

2. Edge Computing yang Semakin Canggih

Edge computing akan menjadi semakin vital. Ini adalah pemrosesan data di dekat
sumbernya, bukan di cloud terpusat.

Latensi Lebih Rendah dan Respons Real-time: Dengan memproses data di edge,
perangkat dapat merespons hampir secara instan, yang sangat penting untuk aplikasi
kritis seperti kendaraan otonom, sistem kontrol industri, atau perangkat medis.

Efisiensi Bandwidth: Hanya data yang relevan atau hasil analisis yang dikirim ke
cloud, mengurangi beban jaringan dan biaya bandwidth.

Peningkatan Keamanan dan Privasi: Data sensitif dapat diproses dan dianonimkan
secara lokal, mengurangi risiko paparan saat transit ke cloud.

Otonomi Operasional: Perangkat dapat berfungsi secara mandiri bahkan jika
koneksi ke cloud terputus, memastikan operasional yang berkelanjutan.
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3. Peran Jaringan 5G dan Selanjutnya

Teknologi jaringan nirkabel generasi baru, seperti 5G dan di masa depan 6G, akan membuka
potensi penuh IoT.

Kecepatan Data yang Lebih Tinggi: Memungkinkan pengiriman data dalam jumlah
besar (misalnya, video resolusi tinggi dari kamera keamanan) secara cepat.

Latensi Sangat Rendah: Krusial untuk aplikasi [oT yang membutuhkan respons
instan, seperti kontrol robot di pabrik, operasi jarak jauh (tele-operasi), atau
komunikasi antar kendaraan.

Kapasitas Koneksi yang Masif: Jaringan 5G dapat mendukung lebih banyak
perangkat yang terhubung secara simultan per area, memungkinkan implementasi loT
berskala besar di kota pintar atau pabrik cerdas dengan ribuan sensor.

Efisiensi Energi: 5G dirancang untuk lebih hemat energi, memungkinkan perangkat
IoT berdaya rendah beroperasi lebih lama.

Peningkatan Keamanan: 5G hadir dengan fitur keamanan yang lebih canggih,
termasuk enkripsi dan otentikasi yang lebih kuat, untuk melindungi data dan
perangkat IoT.

4. Keamanan dan Privasi loT yang Lebih Ketat

Dengan semakin banyaknya perangkat yang terhubung, keamanan dan privasi akan menjadi

prioritas utama.

Keamanan Sejak Desain: Produsen akan semakin dituntut untuk mengintegrasikan
fitur keamanan ke dalam perangkat sejak tahap desain, bukan sebagai patch di
kemudian hari.

Solusi Keamanan yang Adaptif: Penggunaan Al untuk mendeteksi anomali perilaku
perangkat IoT dan mengidentifikasi serangan siber secara real-time.

Teknologi Keamanan Baru: Eksplorasi teknologi seperti Blockchain untuk
menciptakan log transaksi yang tidak dapat diubah dan identitas perangkat yang
terverifikasi, meningkatkan transparansi dan kepercayaan dalam jaringan IoT.

Regulasi yang Kuat: Pemerintah dan badan standar akan terus mengembangkan
regulasi dan standar yang lebih ketat untuk melindungi data pribadi dan memastikan
keamanan perangkat [oT.

5. IoT Berkelanjutan (Sustainable 1oT)

[oT akan memainkan peran kunci dalam upaya keberlanjutan global.

Efisiensi Sumber Daya: Sensor dan sistem [oT akan mengoptimalkan penggunaan
air, energi, dan material di berbagai sektor (pertanian, manufaktur, kota pintar,
bangunan).

o Contoh: Smart grids untuk manajemen energi, irigasi presisi di pertanian.
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e Pengurangan Limbah: Pemantauan real-time dapat membantu mengidentifikasi
pemborosan dan mengelola limbah dengan lebih efisien (misalnya, tempat sampah
pintar).

e Pemantauan Lingkungan: Sensor [oT akan terus memantau kualitas udara dan air,
tingkat polusi, dan kondisi lingkungan lainnya untuk membantu upaya konservasi dan
mitigasi perubahan iklim.

o Ekonomi Sirkular: loT dapat membantu melacak produk dan komponen sepanjang
siklus hidupnya, memfasilitasi daur ulang dan penggunaan kembali.

6. Digital Twin

Digital Twin adalah representasi virtual dari objek, proses, atau sistem fisik. [oT menjadi
sumber data utama untuk digital twin.

e Optimalisasi dan Simulasi: Dengan data real-time dari perangkat 10T, digital twin
dapat mensimulasikan kinerja aset fisik, menguji skenario, dan mengidentifikasi area
untuk optimalisasi tanpa mengganggu operasi sebenarnya.

e Pemeliharaan dan Prediksi: Memungkinkan operator untuk memantau "kesehatan"
aset secara virtual, memprediksi kapan pemeliharaan diperlukan, dan bahkan
mengidentifikasi potensi masalah sebelum muncul.

e Desain Produk: Data dari digital twin dapat digunakan untuk meningkatkan desain
produk di masa depan.

7. 10T dan Komputasi Kuantum (Jangka Panjang)

Meskipun masih dalam tahap awal, konvergensi komputasi kuantum dan [oT memiliki
potensi revolusioner di masa depan.

o Analisis Data Kompleks: Komputasi kuantum dapat memproses dan menganalisis
volume data IoT yang sangat besar dan kompleks dengan kecepatan yang tidak dapat
dicapai oleh komputer klasik, terutama untuk tugas-tugas yang membutuhkan
optimasi rumit atau simulasi canggih.

o Keamanan Kuantum: Pengembangan kriptografi kuantum akan penting untuk
melindungi data IoT dari serangan komputer kuantum di masa depan.

Secara keseluruhan, masa depan IoT akan ditandai dengan integrasi yang lebih dalam,
kecerdasan yang lebih besar, keamanan yang lebih kuat, dan fokus yang lebih besar pada
keberlanjutan. Perangkat akan menjadi lebih otonom, adaptif, dan mampu memberikan
wawasan yang lebih kaya, mendorong transformasi di hampir setiap aspek kehidupan kita.
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8.2 Edge Computing dan AloT
Edge Computing: Memproses Data di ""Tepi" Jaringan

Edge computing adalah paradigma komputasi terdistribusi di mana pemrosesan data
dilakukan di dekat sumber data—yaitu, di "tepi" jaringan—alih-alih mengirimkan semua data
mentah ke pusat data cloud yang jauh. "Tepi" ini bisa berupa perangkat IoT itu sendiri,
gateway, atau server lokal yang berada di lokasi fisik yang sama atau sangat dekat dengan
perangkat IoT.

Bagaimana Cara Kerjanya?

Bayangkan sebuah kamera keamanan pintar di pabrik. Tanpa edge computing, kamera akan
merekam semua video dan mengirimkannya ke cloud untuk dianalisis guna mendeteksi
anomali. Ini memerlukan bandwidth yang besar dan menimbulkan latensi.

Dengan edge computing, kamera tersebut mungkin memiliki chip pemrosesan yang kuat di
dalamnya, atau terhubung ke server kecil di dalam pabrik. Kamera akan memproses video
secara lokal untuk mendeteksi anomali (misalnya, gerakan yang tidak biasa, objek yang
hilang, atau bahkan identifikasi wajah yang tidak dikenal). Hanya data yang relevan atau
peringatan yang akan dikirim ke cloud.

Manfaat Edge Computing:

1. Latensi Sangat Rendah dan Respons Real-time: Ini adalah manfaat paling
signifikan. Dengan memproses data secara lokal, keputusan dapat dibuat hampir
secara instan. Ini sangat penting untuk aplikasi kritis waktu seperti:

o Kendaraan otonom: Mobil harus merespons rintangan dalam milidetik.

o Kontrol robot industri: Robot perlu bereaksi cepat terhadap perubahan di
jalur produksi.

o Sistem keamanan: Deteksi ancaman dan respons cepat terhadap penyusup.
o Perangkat medis: Pemantauan dan peringatan dini yang instan.

2. Efisiensi Bandwidth: Mengurangi volume data mentah yang perlu dikirim ke cloud
karena sebagian besar pemrosesan dan penyaringan terjadi di edge. Ini menghemat
biaya bandwidth dan mengurangi beban jaringan.

3. Peningkatan Keamanan dan Privasi: Data sensitif dapat diproses, dianonimkan,
atau dienkripsi secara lokal, mengurangi risiko paparan selama transmisi ke cloud. Ini
membantu kepatuhan terhadap peraturan privasi data.

4. Operasional yang Lebih Andal (Resilience): Perangkat dapat terus berfungsi secara
mandiri bahkan jika koneksi internet ke cloud terputus, memastikan kelangsungan
operasional untuk aplikasi kritis.

5. Penghematan Biaya: Mengurangi ketergantungan pada sumber daya cloud yang
mahal untuk pemrosesan dan penyimpanan data mentah.
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AloT (Artificial Intelligence of Things): Ketika IoT Menjadi Cerdas

AloT adalah singkatan dari Artificial Intelligence of Things, yang mengacu pada integrasi
Kecerdasan Buatan (AI) dengan Internet of Things (IoT). Ini adalah evolusi dari IoT, di
mana perangkat tidak hanya terhubung dan mengumpulkan data, tetapi juga menjadi "cerdas"

dengan kemampuan untuk belajar, menganalisis, dan membuat keputusan otonom
berdasarkan data tersebut.

Bagaimana Cara Kerjanya?

AloT menggabungkan kekuatan dua teknologi:

IoT: Bertindak sebagai lapisan pengumpul data, dengan miliaran sensor dan
perangkat yang terus-menerus mengumpulkan data dari lingkungan fisik (suhu,
kelembaban, video, audio, posisi, dll.).

Al: Bertindak sebagai lapisan otak atau kecerdasan, menganalisis data yang
dikumpulkan oleh IoT untuk mengidentifikasi pola, memprediksi hasil, dan memicu
tindakan atau keputusan.

Ini mengubah data mentah menjadi wawasan yang dapat ditindaklanjuti dan tindakan
otomatis.

Manfaat AloT:

1.

Pengambilan Keputusan Cerdas dan Otomatis: Sistem AloT dapat membuat
keputusan secara mandiri tanpa campur tangan manusia. Contohnya, termostat pintar
yang belajar kebiasaan Anda dan mengoptimalkan suhu, atau mesin pabrik yang
memprediksi kegagalan dan memesan suku cadang secara otomatis.

Peningkatan Efisiensi dan Produktivitas: Dengan analisis data real-time dan
kemampuan prediksi, proses dapat dioptimalkan secara dinamis, mengurangi
pemborosan dan meningkatkan throughput.

Personalisasi Pengalaman: Perangkat AloT dapat menyesuaikan layanan dan
interaksi berdasarkan preferensi dan perilaku individu.

Pemeliharaan Prediktif yang Lebih Akurat: Al dapat menganalisis data sensor dari
mesin untuk memprediksi kapan kegagalan mungkin terjadi dengan akurasi yang
lebih tinggi, memungkinkan pemeliharaan proaktif.

Deteksi Anomali: Al sangat baik dalam mengidentifikasi pola yang tidak biasa dalam
aliran data [oT, yang dapat menunjukkan masalah keamanan, kerusakan peralatan,
atau kondisi yang mengkhawatirkan.

Pengurangan Beban Kerja Manusia: Otomatisasi cerdas mengurangi kebutuhan
akan intervensi manual untuk tugas-tugas rutin.
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Sinergi Antara Edge Computing dan AloT

Edge computing adalah fondasi penting yang memungkinkan potensi penuh AloT. Al
membutuhkan data untuk belajar dan membuat keputusan, dan loT menyediakan data
tersebut. Namun, mengirim semua data [oT ke cloud untuk analisis Al tidak selalu praktis
atau efisien. Di sinilah edge computing berperan.

Bagaimana Edge Computing Mendukung AloT:

Respons Instan untuk AI: Dengan melakukan inferensi Al (penerapan model Al
yang sudah dilatih) langsung di edge, perangkat AloT dapat merespons peristiwa real-
time. Misalnya, kamera pintar dengan Al di edge dapat langsung mengenali penyusup
dan membunyikan alarm tanpa keterlambatan pengiriman data ke cloud.

Melatih Al di Cloud, Menyebarkan di Edge: Model Al yang kompleks sering kali
dilatih di cloud menggunakan kumpulan data yang besar dan daya komputasi yang
masif. Setelah model Al dilatih, ia dapat dideploy (disematkan) ke perangkat edge
yang lebih kecil, memungkinkan perangkat tersebut untuk melakukan analisis Al
secara lokal.

Meningkatkan Efisiensi AloT: Dengan memfilter data tidak relevan di edge dan
hanya mengirimkan informasi penting ke cloud, edge computing membuat proses
analisis Al di cloud lebih cepat dan efisien.

Keamanan dan Privasi Data Lokal untuk AI: Untuk data Al yang sangat sensitif
(misalnya, rekaman video wajah atau data kesehatan), pemrosesan di edge menjaga
data tetap lokal, mengurangi risiko kebocoran saat transit ke cloud.

Contoh Penerapan AloT dengan Edge Computing:

Pabrik Cerdas: Sensor [IoT pada mesin mengumpulkan data getaran dan suhu.
Model Al di edge gateway menganalisis data ini untuk memprediksi kegagalan
komponen dalam milidetik, memicu peringatan otomatis atau bahkan menghentikan
mesin untuk pemeliharaan prediktif. Hanya ringkasan data atau peringatan yang
dikirim ke cloud untuk analisis jangka panjang.

Kota Pintar (Smart Cities): Kamera lalu lintas dengan Al on the edge dapat
menghitung jumlah kendaraan, mendeteksi pelanggaran lalu lintas, atau
mengidentifikasi kemacetan secara lokal. Data ini digunakan untuk menyesuaikan
lampu lalu lintas secara real-time. Hanya metrik agregat yang dikirim ke cloud untuk
perencanaan kota.

Perawatan Kesehatan: Monitor pasien wearable dengan Al on the edge dapat
menganalisis detak jantung atau pola pernapasan secara kontinu. Jika terdeteksi
anomali kritis, perangkat dapat langsung memicu peringatan ke pasien atau keluarga,
bahkan sebelum data dikirim sepenuhnya ke cloud rumah sakit.
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o Retail Pintar: Kamera di toko dengan Al on the edge dapat menganalisis perilaku
pelanggan (misalnya, pola gerakan, interaksi dengan produk) secara real-time untuk
mengoptimalkan penataan toko atau mendeteksi pencurian.

Singkatnya, Edge Computing menyediakan infrastruktur yang diperlukan untuk
menjalankan Al secara efektif di dekat sumber data IoT. Kombinasi ini (AloT yang
diperkuat oleh Edge Computing) adalah pendorong utama di balik gelombang inovasi
berikutnya, memungkinkan sistem yang lebih cerdas, lebih responsif, lebih efisien, dan lebih
aman di berbagai sektor.

8.3 Tantangan Regulasi dan Standarisasi

Pertumbuhan IoT yang eksplosif membawa serta kompleksitas yang belum pernah ada
sebelumnya dalam hal regulasi dan standar. Sifat [oT yang pervasif (ada di mana-mana),
keragaman perangkat, volume data yang dihasilkan, dan dampak lintas sektoralnya
menciptakan celah hukum dan teknis yang signifikan.

A. Tantangan Regulasi

Regulasi adalah aturan hukum yang ditetapkan oleh pemerintah atau otoritas untuk mengatur
perilaku dalam suatu industri atau bidang. Dalam IoT, tantangan regulasi muncul karena:

1. Sifat Lintas Batas (Cross-Border Nature):

o Tantangan: Perangkat [oT dan data yang dikumpulkannya dapat melintasi
batas negara dengan mudah. Ini berarti data yang dikumpulkan di satu negara
mungkin diproses di negara lain, di mana ada undang-undang privasi dan
keamanan yang berbeda. Menegakkan hukum menjadi sangat rumit.

o Contoh: Sensor di Indonesia mengirim data ke server di AS, yang kemudian
diakses oleh developer di Eropa. Aturan privasi mana yang berlaku?

2. Privasi Data dan Perlindungan Konsumen:

o Tantangan: Perangkat [oT mengumpulkan data pribadi yang sangat sensitif
(lokasi, kebiasaan, kesehatan, suara, video). Kurangnya regulasi yang jelas
tentang bagaimana data ini harus dikumpulkan, disimpan, digunakan, dan
dibagikan dapat menyebabkan penyalahgunaan, pelanggaran privasi, dan
kurangnya kepercayaan konsumen.

o Contoh: GDPR (General Data Protection Regulation) di Eropa dan UU PDP
(Undang-Undang Perlindungan Data Pribadi) di Indonesia adalah langkah
maju, tetapi implementasinya untuk miliaran perangkat IoT masih menantang.

o Risiko: Perusahaan mengumpulkan terlalu banyak data, menjual data tanpa
persetujuan, atau gagal melindungi data dari peretasan.

3. Keamanan Siber (Cybersecurity) dan Akuntabilitas:
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o Tantangan: Kerentanan pada perangkat [oT dapat dimanfaatkan untuk
serangan siber berskala besar (misalnya, botnet Mirai). Regulasi seringkali
tertinggal dalam menetapkan standar keamanan minimum untuk perangkat IoT
atau mengidentifikasi siapa yang bertanggung jawab jika terjadi serangan siber
yang berasal dari perangkat [oT.

o Contoh: Siapa yang bertanggung jawab jika smart home device yang diretas
digunakan untuk melancarkan serangan DDoS? Apakah produsen, penyedia
layanan internet, atau pengguna akhir?

o Risiko: Kurangnya insentif bagi produsen untuk memprioritaskan keamanan,
karena tidak ada sanksi yang jelas.

4. Tanggung Jawab Hukum (Liability):

o Tantangan: Ketika perangkat [oT (misalnya, kendaraan otonom, robot di
pabrik) membuat keputusan otonom yang mengakibatkan kerugian atau
kerusakan, siapa yang bertanggung jawab? Apakah produsen hardware,
software, penyedia layanan cloud, atau pengguna?

o Contoh: Kecelakaan yang melibatkan mobil self-driving yang disebabkan
oleh bug software 1oT.

5. Spektrum Frekuensi dan Interferensi:

o Tantangan: Perangkat [oT beroperasi menggunakan spektrum radio.
Penggunaan spektrum yang tidak diatur dengan baik dapat menyebabkan
interferensi yang mengganggu perangkat lain atau layanan kritis.

o Risiko: Konflik dalam penggunaan frekuensi antara berbagai jenis perangkat
IoT.

6. Etika dan Implikasi Sosial:

o Tantangan: Di luar aspek hukum, ada pertanyaan etis tentang pengawasan
massal, bias algoritmik, dan dampak sosial dari AloT. Regulasi sulit
menangani nuansa etika ini secara langsung.

o Contoh: Penggunaan kamera IoT di tempat umum untuk pengenalan wajah
tanpa persetujuan publik.

B. Tantangan Standardisasi

Standardisasi adalah proses mengembangkan dan menerapkan seperangkat pedoman teknis
atau kriteria yang disepakati untuk memastikan interoperabilitas, kualitas, dan keamanan.
Dalam IoT, tantangan standardisasi sangat besar karena:

1. Fragmentasi Ekosistem:
o Tantangan: Pasar [oT sangat terfragmentasi dengan banyaknya produsen,

platform, protokol komunikasi, dan sistem operasi yang berbeda. Kurangnya
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standar yang universal menyebabkan "walled gardens" di mana perangkat dari
satu vendor tidak dapat berkomunikasi dengan perangkat dari vendor lain.

o Contoh: Smart speaker A tidak dapat mengontrol lampu pintar B karena
mereka menggunakan protokol atau platform yang berbeda.

o Risiko: Menghambat adopsi [oT secara luas karena kompleksitas dan biaya
integrasi yang tinggi bagi konsumen dan bisnis.

2. Interoperabilitas:

o Tantangan: Memungkinkan perangkat, platform, dan aplikasi dari berbagai
vendor untuk bekerja sama secara mulus adalah tantangan teknis yang besar.
Ini mencakup interoperabilitas di berbagai lapisan (komunikasi, data,
semantik, aplikasi).

o Contoh: Bagaimana data suhu dari sensor X diformat agar dapat dipahami
oleh aplikasi Y dan dashboard 7.

3. Protokol Komunikasi yang Beragam:

o Tantangan: Ada banyak protokol komunikasi yang bersaing di lapisan yang
berbeda (misalnya, LoORaWAN, NB-IoT, Zigbee, Z-Wave, Thread untuk
konektivitas; MQTT, CoAP, HTTP untuk lapisan aplikasi). Memilih atau
menggabungkan protokol yang tepat menjadi kompleks.

o Risiko: Kurangnya efisiensi dan peningkatan kompleksitas pengembangan.
4. Manajemen Siklus Hidup Perangkat:

o Tantangan: Standar diperlukan untuk pembaruan firmware yang aman dan
andal (OTA), provisioning perangkat (pendaftaran), dan decommissioning
(penonaktifan). Tanpa standar, proses ini bisa rentan atau tidak konsisten.

o Contoh: Banyak perangkat [oT yang tidak memiliki mekanisme pembaruan
yang baik, sehingga menjadi kerentanan jangka panjang.

5. Model Data dan Semantik:

o Tantangan: Bahkan jika data dapat ditransmisikan, bagaimana data itu
diinterpretasikan secara konsisten oleh semua pihak? Standar untuk model
data (misalnya, definisi "suhu" atau "kelembaban") dan semantik (makna data)
sangat penting.

o Contoh: Perangkat A mengukur suhu dalam Celsius, perangkat B dalam
Fahrenheit. Tanpa standar, data tidak dapat diintegrasikan dengan mudah.

6. Pengujian dan Sertifikasi:

o Tantangan: Bagaimana memastikan bahwa perangkat [oT memenuhi standar
keamanan dan interoperabilitas yang diklaim? Dibutuhkan standar pengujian
dan sertifikasi yang seragam dan diakui secara global.
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o Risiko: Perangkat yang dipasarkan sebagai "aman" atau "kompatibel"
mungkin tidak benar-benar demikian.

Upaya Penanganan Tantangan
Berbagai inisiatif sedang berjalan untuk mengatasi tantangan ini:

e Organisasi Standar: Banyak organisasi (seperti IEEE, IETF, ITU, OneM2M, Open
Connectivity Foundation - OCF, Thread Group) bekerja sama untuk mengembangkan
standar IoT.

o Aliansi Industri: Kolaborasi antar perusahaan untuk mengembangkan standar de-
facto (misalnya, Matter untuk smart home).

o Kerangka Regulasi Baru: Pemerintah di seluruh dunia sedang menyusun undang-
undang dan panduan baru yang khusus menargetkan keamanan dan privasi [oT.

o Label dan Sertifikasi Keamanan: Program sukarela atau wajib yang memberikan
label keamanan pada perangkat [oT yang memenuhi standar tertentu.

Mengatasi tantangan regulasi dan standardisasi adalah kunci untuk membuka potensi penuh
[oT. Ini akan memerlukan kolaborasi yang erat antara pemerintah, industri, akademisi, dan
masyarakat sipil untuk membangun ekosistem loT yang aman, dapat dioperasikan, dan
tepercaya.
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