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Latar Belakang

Pertumbuhan Ekonomi Digital

Perkembangan teknologi digital  mengubah 
cara manusia berinteraksi, bertransaksi, dan 
mengakses  informasi. 

Kebocoran data, penipuan online, deepfake, 
manipulasi konsumen (dark patterns)

Ancaman Risiko

Regulasi

Ketersediaan peraturan yang dapat 
mewadahi perkembangan teknologi digital.

Untuk memberikan pelindungan bagi 
masyarakat, sekaligus menjaga ruang bagi 
inovasi.

Kepastian Hukum



PERLINDUNGAN  ATAU PELINDUNGAN?

Perlindungan dan Pelindungan adalah dua kata yang mirip namun 
memiliki arti yang berbeda

Perlindungan
• Tempat berlindung;
• hal (perbuatan dan sebagainya) memperlindungi. 

sumber: KBBI

Pelindungan
• Proses, cara;
• Perbuatan melindungi.

sumber: KBBI



REGULASI TERKAIT

Undang-Undang Nomor 27 
Tahun 2022

Undang-Undang Nomor 1 
Tahun 2024

Undang-Undang No. 27 Tahun 2022 
tentang Pelindungan Data Pribadi 
mengatur hak subjek data, kewajiban 
pengendali dan prosesor data, sanksi 
administratif dan pidana.

Undang-Undang Nomor 1 Tahun 2024 
tentang Perubahan Kedua Atas Undang-
Undang Nomor 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik 
mengatur transaksi elektronik, dokumen 
dan perbuatan hukum di ruang siber.



Apa itu Data?

Secara umum, data adalah sekumpulan fakta, 
informasi, atau keterangan yang direkam 
dalam bentuk angka, tulisan, gambar, suara, 
simbol, atau kombinasi di antaranya.

Data Pribadi Menurut Undang-Undang

Data pribadi adalah setiap data tentang seseorang baik yang teridentifikasi dan/atau dapat 
diidentifikasi secara tersendiri atau dikombinasi dengan informasi lainnya baik secara langsung 
maupun tidak langsung melalui sistem elektronik dan/atau non-elektronik. (Pasal 1 Angka 1 
Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi)

Data Pribadi?

Data pribadi adalah data tentang seseorang 
yang teridentifikasi atau dapat diidentifikasi 
secara langsung maupun tidak langsung. 
Contoh, NIK, NPWP, Rekam Medis, Data 
Biometrik.

Data vs. Data Pribadi



Data Pribadi yang Bersifat Umum

Nama Lengkap, Jenis Kelamin, 
Kewarganegaraan, Agama, Status 
Perkawinan, dan/atau Data Pribadi yang 
dikombinasikan untuk mengidentifikasi 
seseorang.

Bentuk Data Pribadi

• Fisik
• Non  Fisik

Data Pribadi yang Bersifat Spesifik

Data dan iInformasi kesehatan, Data Biometrik, 
Catatan Kejahatan, Data anak, Data keuangana 
pribadi, dan/atau data lainnya sesuai ketentuan 
peraturan perundang-undangan.

Klasifikasi Data Pribadi 

Digunakan untuk:

• Layanan berbasis teknologi
• Analisis dan Big Data
• Keamanaan
• Penelitian dan inovasi



Data Digital
Data Digital adalah adalah data yang 
direkam, disimpan, dan diproses dalam 
bentuk digital (biner: 0 dan 1) melalui 
perangkat elektronik atau sistem 
komputer. Ciri utama: 
• Hanya bisa dibaca dengan bantuan 

perangkat digital (komputer, 
smartphone, server).

• Mudah ditransmisikan melalui jaringan 
internet atau media elektronik.

• Bisa berbentuk teks, angka, gambar, 
audio, video, atau kombinasi.

Perbedaan Data Analog dengan 
Data Digital

• Data Biasa (analog) adalah catatan di buku 
tulis, pengarsipan dilakukan secara manual

• Data Digital ada;ah catatan elektronik, 
pengarsipan dokumen melalui komputer.

Data pribadi dapat bersifat fisik 
(analog), dan bisa bersifat digital 

(elektronik



1. Ancaman Siber
2.Kebocoran Massal 
3.Cross border data flow.
4.Dark pattern & penyalahgunaan algoritma
5.Kurangnya literasi digital
6.Keterbatasan infrastruktur keamanan, .
7.Penegakan Hukum dan Tanggung Jawab 

Institusi

1. Dokumen mudah hilang atau rusak
2.Akses tidak terkontrol
3.Kesulitan distribusi yang aman
4.Biaya Penyimpanan

TANTANGAN 
PELINDUNGAN DATA

Digital

Fisik



Pihak yang Dapat Menggunakan 
Data Pribadi

• Orang
• Badan Publik
• Organisasi Internasional

Harus dengan Persetujuan 
Eksplisit Subjek Data Pribadi

Pengendali DataSubjek Data Pribadi Pemroses Data

Pasal 19 Syarat (Pasal 20 Ayat (1))

Orang perseorangan yang
pada dirinya melekat Data
Pribadi (Ps. 1 Ayat (6))



1. Legalitas & transparansi, pengolahan 
data harus sah, adil, dan terbuka.

2.Batas tujuan (purpose limitation), data 
digunakan hanya untuk tujuan yang jelas.

3.Minimasi data, ambil data secukupnya, 
tidak berlebihan.

4.Akurasi, data harus akurat dan mutakhir.
5.Batas penyimpanan, data tidak disimpan 

lebih lama dari yang diperlukan.
6.Integritas & kerahasiaan, keamanan 

teknis dan organisasi
7.Akuntabilitas, pengendali data 

bertanggung jawab atas kepatuhan.

PRINSIP PELINDUNGAN 
DATA

Pasal 16 Ayat (2) UU PDP



CONTOH KASUS 











Alur Pelaporan

Pengendali Data
(Perusahaan/Instansi)

Subjek Data
(Pemilik data)

Lembaga Pelindungan 
Data Pribadi
(Kominfo/LPDP)

Aduan Langsung

Lapor (3x24 jam)



Etika siber mengacu pada norma perilaku 
dalam ruang digital yang mengedepankan 
tanggung jawab sosial dan perlindungan 
hak asasi manusia, meliputi:
• Menghormati privasi
• Menghindari dark patterns
• Tanggung jawab platform
• Pelindungan anak & kelompok rentan

ETIKA SIBER
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